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Resumen

El mundo se encuentra ante una nueva etapa de la economia
sustentada en grandes infraestructuras globales. Esta
infraestructura esta compuesta por bienes de capital con
componentes virtuales y fisicos que deben poder ser
entendidos desde el marco conceptual de la Teoria General
del Costo. Desde el concepto de “costo” se pudo concluir que
los agregados econdmicos medios (AEM) generan valor
entregando a los usuarios finales una serie de bienes y
servicios que les generan utilidad, y ese valor se traslada a
los factores utilizados: hardware y software, que se
corresponderian con las plataformas Over-the-Top (OTT) y
los proveedores de red.

Abstract

The world is in a new stage of the economy based on large
global infrastructures. This infrastructure is made of capital
goods with virtual and physical components, that must be
understood from the General Cost Theory. From the concept
of “cost” it was possible to conclude that middle economic
aggregates generate value by delivering to the end users a
series of goods and services that generate utility, and that
value is transferred to the factors used: hardware and
software, which would correspond to Over-the-Top (OTT)
platforms and network providers.
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1. Introduccidén

Cada dia se acenttan los cambios provocados por la tecnologia
en la generacion de nuevos bienes, formas de produccion y
estructuras organizativas (Budifio et al, 2011). Cerrada la segunda
década del nuevo milenio, nos encontramos ante la consolidacién
de una nueva etapa de la economia a través de la digitalizaciéon y la
convergencia.

En estas nuevas circunstancias, ciertos factores tradicionales de
produccion parecen perder la predominancia en la estructura de
costos de las organizaciones frente a las grandes infraestructuras
de hardware, redes, cables y dispositivos que, sumados al
middleware y al software, servidores, aplicaciones de inteligencia
artificial y algoritmos producen un sinfin de servicios y bienes
compuestos exclusivamente de bits.

Estas infraestructuras fisicas y virtuales estan formadas por
bienes de capital, lo que transforma su analisis y conceptualizacién
a efectos de un correcto entendimiento de la realidad economica
contemporanea basada en grandes inversiones de capital.

2. Marco Tebérico

Para la Teoria General del Costo es significativa la clasificacion
de los factores por su naturaleza, y en particular los bienes de
capital, que Cartier (2017) identifica como “aquellos productos que
son destinados a incrementar la eficiencia de las unidades
productivas. A diferencia de los intermedios, no requieren procesos
ulteriores, sin embargo, como ellos, tampoco sirven para atender
directamente las necesidades humanas”, y cita como ejemplos las
maquinas y la infraestructura.
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El mismo Cartier (2002) expresa que “resulta imprescindible
reconocer la existencia de diferentes categorias de factores mas
alld de la clasica clasificacion por naturaleza”, agregando otras
categorias para entender las particularidades de cada factor, como
son: el compromiso de adquisicion, la divisibilidad, la
transferibilidad en el tiempo y la transferibilidad en el espacio.

Otra categoria mencionada por Cartier (2017) y que puede
aplicarse a este factor es la “pérdida de potencialidad productiva”,
gue se produce en el momento de produccion, en el que un factor
combinado con los otros recursos se transforma en el resultado
productivo pretendido. En el caso de los bienes de capital, estos
pierden su potencialidad productiva en forma gradual como
consecuencia de su uso por las acciones del proceso productivo, y
surge la problematica de delimitar esa pérdida parcial de
potencialidad, ese consumo de la energia por las acciones del
proceso productivo, asi como el valor de dicha pérdida.

2.1 El costo desde el enfoque técnico

El costo desde el punto de vista técnico se remite a una relacion
esencialmente fisica entre “cantidad de unidades de factor por
unidad de objetivo” (Cartier, 2017); en otras palabras, el costo
tecnolégico “no seria otra cosa que el conjunto de las energias (de
los factores productivos) destruidas en la producciéon” (Furlan vy
Provenzali, citados por Asuaga y Pombo, 2004). Es importante
sefialar que este enfoque técnico posee un total acuerdo doctrinal,
algo que a pesar de ser conocido se entiende necesario resaltar.

Segun Garcia (2005) bajo la perspectiva técnica, “el fendmeno
costo posee un unico componente, el fisico, que es el componente
genuino, primario y auténtico que le da origen” y “la moneda
cumple la funcion de homogeneizar los distintos recursos o factores
consumidos.” Y agrega, “la aludida necesidad instrumental de su
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homogeneizacion” convierte al componente monetario “solamente
en un instrumento facilitador de una lectura global del costo
tecnolégico”; para concluir que “la Teoria General del Costo se
guedaria a mitad de camino si pretende conceptualizar el fenémeno
costo desde un enfoque econdémico limitandolo a una relacion
esencialmente fisica expresada, por razones de homogeneizacion,
usualmente en unidades monetarias”, lo que conduce al siguiente
enfoque:

2.2 El costo desde el enfoque econdémico

“No hay razén para pensar que la teoria de la produccion y la
teoria del valor constituyen saberes excluyentes, sino todo lo
contrario, en lo que refiere a teoria de los costos ambas tratan
conocimientos complementarios”, expresa Garcia (2005), y agrega
gue para alcanzar un “concepto econdmico de costo” debemos
atacar el concepto central de la ciencia econémica que es el valor.
Entonces, “el gran reto, es determinar el valor de los factores
involucrados” (Asuaga, 2011), en otras palabras, “la pérdida de
potencialidad productiva puede concebirse no solo en términos de
cantidades fisicas de factor que se emplean en un proceso
productivo sino también en términos del valor econémico que se
sacrifica” explica Garcia (2005) y luego remarca la diferencia que
existe entre costo y valor, aclarando que “la bibliografia de la
disciplina se ha esforzado en remarcar que costo no es lo mismo
gue valor, siempre en referencia a las “salidas” de un proceso
productivo, pero hace falta también destacar que costo es igual a
valor cuando nos referimos a las “entradas”. Un resultado
productivo no vale por lo que cuesta, pero si cuesta lo que valen los
recursos necesarios para obtenerlo.”

Menger (1871) sostiene que “el valor de los bienes se
fundamenta en la relacion de los bienes con nuestras necesidades,
no en los bienes mismos. (...) el valor no es algo inherente a los
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bienes, no es una cualidad intrinseca de los mismos, ni menos aun
una cosa autonoma, independiente, asentada en si misma. Es un
juicio que se hacen los agentes econdémicos sobre la significacion
gue tienen los bienes de que disponen para la conservacion de su
vida y de su bienestar y, por ende, no existe fuera del ambito de su
conciencia”, y agrega: “La objetivacion del valor de los bienes, que
es por su propia haturaleza totalmente subjetivo, ha contribuido en
gran manera a crear mucha confusion en torno a los fundamentos
de nuestra ciencia.”

La clasificacion que realiza Menger sobre los bienes se realiza
segun la inmediatez con la satisfacen las necesidades humanas,
asi un bien es de "de primer orden" cuando se utiliza directamente
en la satisfaccion de una necesidad y si lo hace indirectamente
sera “de orden superior", segundo, tercer, dependiendo de la
distancia con el bien de primer orden. Estos bienes superiores
pueden ser complementarios (es preciso disponer de todos los
bienes complementarios que intervienen en la elaboracion de un
bien del orden inmediatamente inferior, sin los cuales éste no
podria ser producido) o sustituibles (la falta de alguno o de alguna
cantidad de éstos no impide la obtencion del bien de orden inferior).
El valor de los bienes de orden superior segun Menger (1871) “esta
siempre y sin excepcién determinado por el valor esperado de los
bienes de orden inferior que ayudan a producir. Nuestros
requerimientos de bienes de orden superior dependen de que los
bienes que van a producir tengan un valor esperado”; esto revierte
la concepcidn clasica de que el flujo de valor iba desde los factores
hacia los productos, al considerar que el sentido del flujo era
exactamente inverso.

Cartier (2012) en su resumen del tema concluye: “como

derivacion de esta idea, afirmaban que el costo de un producto esta
dado por la suma de los factores consumidos, valuados por su
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“utilidad general” donde “general’ refiere a todas las alternativas en
gue dicho factor podria generar valor, y “utilidad” a la percepcion
subjetiva de ese valor (satisfaccién de necesidades)”.

Wieser, en su libro Valor Natural de 1893, sostenia “que el valor
de los factores de produccién se deriva de los bienes finales a
través de un proceso de imputacion. La cadena causal del valor va
de la utilidad marginal del bien de consumo marginal o final a los
distintos factores utilizados para producir ese bien “, (Landreth y
Colander, 2006).

Como los bienes de capital son bienes de orden superior, su
valor esta relacionado directamente con el valor de los productos
finales que pueden producir, es necesario para su correcto analisis
conocer también los bienes de primer orden y su impacto en valor
de factores, o sea el impacto del valor en la Teoria General del
Costo.

3. Desarrollo

En estos momentos, nos encontramos ante la consolidacion de
dos fendmenos: la digitalizacion y la convergencia, que han
generado nuevos modelos de negocios y estructuras organizativas.
En poco mas de dos décadas hemos evolucionado desde
conexiones basicas a Internet a la situacién actual con un gran
ecosistema de plataformas (Van Dijck, Poell y De Waal, 2018;
Srnicek, 2018), y avanzando hacia la conectividad movil 5G y la
convergencia de lo fisico con lo digital, algo posible gracias a la red
movil de quinta generacién (Hassan, Yau y Wu, 2019); y el auge
del M2M, machine to machine, la versién productiva de internet de
las cosas (Leminen, Rajahonka, Wendelin y Westerlund, 2020).
Con el aumento de la complejidad surge una demanda creciente de
ancho de banda, velocidad y eficiencia, (Yassine, Shirehjini y
Shirmohammadi, 2016). En estas nuevas circunstancias la gran
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infraestructura de internet6 (redes, cables y servidores, sumado al
software, algoritmos e inteligencia artificial), son la base para
producir bienes y servicios digitales que parecen revolucionar el
planeta.

Se ha ‘llegado a comparar la revolucién de la informacion
[bienes digitales] con la revolucién industrial. De la misma manera
gue la revoluciéon industrial transformé la forma en que se
producian, se distribuian y se consumian los bienes [bienes
fisicos], la revolucion de la informacion estd transformando la
manera en que se produce, se distribuye y se consume la
informacion [bienes digitales].” (Varian, 2010).

“Los proveedores de contenidos no pueden operar sin los
proveedores de infraestructura y viceversa”, se trata “tanto de la
informacién como de la tecnologia asociada a ella”, siendo la
tecnologia “la infraestructura que hace posible almacenar, buscar,
extraer, copiar, filtrar, manipular, ver, transmitir y recibir’ bienes
digitales (Shapiro y Varian, 2000). Este nuevo paradigma “exige
dos factores de producciébn clave: infraestructura de
comunicaciones y procesamiento de la informacién”, (Castells,
2002), estos dos factores componen la infraestructura (hardware y
software), por el cual se procesan, transmiten y almacenan los
bienes digitales.

3.1 Bienes de Capital en el Siglo XXI: Hardware y Software

Los componentes de esta infraestructura se pueden resumir
basicamente en componentes virtuales y fisicos: software y
hardware!. Ambos componentes son bienes de capital, ambos son

1 En este trabajo se utiliza hardware en un sentido amplio, como todo soporte fisico de
infraestructura, y software como toda infraestructura virtual, aun cuando se pueda utilizar
una clasificacion de infraestructura méas detallada, que incluya instalaciones y redes sin ser
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destinados a incrementar la eficiencia de las unidades productivas
y no atienden directamente las necesidades humanas. Son
elementos materiales resultado de procesos productivos previos
desarrollados por otras unidades de produccion (en el caso del
software pueden ser desarrollos internos), pero no pierden sus
caracteristicas originales por el hecho de ser empleados en los
procesos productivos, 0 sea que su “pérdida de potencialidad
productiva”, se produce en forma gradual como consecuencia de su
uso por las acciones del proceso productivo.

Ambos son de libre adquisicién, aunque pueden condicionarse
entre ellos, determinado software puede necesitar determinado
hardware compatible y viceversa. En el momento de empleo nos
encontramos que son indivisibles, corresponde a aquellos en que
no coincide la “unidad elemental” con su “unidad de empleo”.
Hardware y Software se adquieren como unidades; el hardware es
adquirido y dispuesto por “unidad” y empleado en términos de
“horas equipo” para su uso o de “cantidad de bites por segundo”
para la transmision de datos; a su vez el software (en las versiones
gue no son libres) también es adquirido por unidad (ya sea en
formato de licencia o adquiriendo un proyecto a medida) y su
unidad de empleo puede ser como ejemplo “horas de uso” o
‘cantidad de transacciones”. En ambos casos otras unidades
productivas pueden no adquirirlos y contratar derecho de uso como
servicios intermedios. En cuanto a la transferibilidad son trasferibles
en el tiempo en sus unidades de disponibilidad, pero no siempre en
cuanto a su unidad de empleo y son habitualmente transferibles en
el espacio.

taxativa; como la siguiente segun el glosario de la Information Technology Infrastructure
Library: “Todo el hardware, software, redes, instalaciones, etc, que se requieren para
desarrollar, probar, entregar, monitorear, controlar o dar soporte a los servicios de TI. El
termino La infraestructura de Tl incluye toda la tecnologia de la informacion, pero no las
personas asociadas, procesos y documentacion”, (https://itil.it.utah.edu).
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En cuanto al hardware o componentes de infraestructura fisicos,
no existe duda alguna sobre su caracter de bien de consumo
diferido. Ahora el caso del software, a pesar de que cumple con las
caracteristicas de los bienes de capital puede generar dudas.
Segun Baetjer (1998) “no hay categoria de bien de capital en
nuestro mundo que sea mas importante. Cada vez mas, el software
esta ayudando con la produccion de todo” y agrega que “lo que es
cierto para el software es cierto para los bienes de capital en
general”’ y lo que es cierto para los bienes de capital en general lo
es para el software. Una clasificacion planteada por OCDE (2013)
agrupa en tres tipos los bienes de capital del conocimiento siendo
una de ellas la informacion computarizada (software, redes
informaticas y bases de datos).

“Los bienes de capital son conocimiento, conocimiento en el
peculiar estado de estar incorporado de tal forma que esta listo
para usar en la produccion. El aspecto del conocimiento de los
bienes de capital es el aspecto fundamental. Cualquier aspecto
fisico es incidental’, (Lewin y Baetjer, 2015). En este caso, la
particularidad es que el software es a la vez un bien de informacién
o bien binario, por lo que cumple con otras caracteristicas de esos
bienes.

3.2 El costo desde el enfoque técnico del hardware y el
software

“Se dice que los bits son totalmente diferentes de los atomos.
Pueden reproducirse sin coste alguno y distribuirse por todo el
mundo a la velocidad de la luz y nunca se deterioran. Los bienes
materiales, hechos de atomos, carecen de estas propiedades: son
caros de producir y de transportar y se deterioran inevitablemente”,
(Varian, 2010). Esto nos lleva a cuestionarnos cudales son las
energias del software y del hardware destruidas en la produccion,
gue tiene respuestas diferentes segun se trate de uno u otro.
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El hardware como objeto fisico tiene un deterioro simplemente
por el transcurso del tiempo, como cualquier elemento fisico (desde
un procesador que es de uno pocos afos hasta la fibra 6ptica que
puede alcanzar los cien afios), y por su uso (un procesador con
mucho uso seguramente dure menos tiempo que otro con menos
intensidad en el uso). Esta pérdida de potencialidad productiva
debe evaluarse y estimarse en cada caso particular.

El software por su parte también tiene una pérdida de
potencialidad por el paso del tiempo, por mas que no se apliquen
las leyes del mundo fisico excepto una: la segunda ley de la
termodinamica. “La entropia de un sistema [software] se
incrementa con el tiempo, salvo que se desarrollen trabajos
especificos orientados a reducirla” segiin Belady y Lehman (1976).2
Otro tema importante a la hora de analizar la perdida de
potencialidad productiva de un software es la obsolescencia que se
puede producir por multiples factores, e incluso puede ser
programada de antemano por el desarrollador. La obsolescencia
programada ha sido estudiada desde fines del siglo pasado (Choi,
1994), y continla siendo un tema de estudio completamente
vigente desde la economia y desde la responsabilidad social

2 Usando de base el trabajo de Belady y Lehman (1985) se puede decir que la entropia nos
dice que con el tiempo el software pierde su estructura, se hace mas complejo, menos
mantenible. Normalmente se dice que un software que se usa serd modificado, y que, salvo
tratamiento especifico, cada vez que se modifica se hace mas complejo. También se asocia
la entropia del software con la falta de mantenimiento a la hora de resolver pequefios
problemas, los cuales, poco a poco, van incrementando y quedan fuera de control. Para
resumir, podriamos clasificar todos estos problemas en dos tipos de degradacion: La
degradacion inactiva que basicamente significa dejar morir el software sin ningun tipo de
mantenimiento evolutivo, por lo que en algin momento dejara de ser (til al no haber
actualizaciones. Y la degradacion activa cuando un software que es continuamente
modificado para satisfacer nuevos requerimientos se volvera cada vez mas complejo y que
incluso puede perder el objetivo principal para el que fue desarrollado.
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empresarial (Yang, 2016; Stevenson y Gehl, 2018; Aguirre y
Eduardo, 2019).

Como se analizé anteriormente, la pérdida de potencialidad
productiva puede concebirse no sélo en términos de cantidades
fisicas de factor que se emplean en un proceso productivo sino
también en términos del valor econémico que se sacrifica; siendo
Hardware y software bienes superiores. En el caso del hardware es
facil reconocerlo: ni cables, ni procesadores, ni antenas pueden
satisfacer las necesidades humanas directamente. En el caso del
software como bien con capacidades en el procesamiento de
informacion, es un bien de orden superior y por lo tanto no
satisfacen directamente las necesidades humanas.

3.3 El costo desde el enfoque econdémico del hardware y el
software

El hardware es un bien econémico y el software es un bien
artificialmente escaso®, de esta forma podemos aplicar las teorias
de valores marginales, que no serian aplicables en caso de no

3 Existen posiciones doctrinarias que no concuerdan con transformar al software en un bien
artificialmente escaso, como Richard Stallman, fundador del movimiento del software libre,
del sistema operativo GNU y de la Free Software que define al software libre de la siguiente
manera: “El software libre significa que los usuarios tienen la libertad de ejecutar, copiar,
distribuir, estudiar, cambiar y mejorar el software. El programa que no es libre controla a
los usuarios y el desarrollador controla el programa; esto convierte al programa en un
instrumento de poder injusto. Un programa es software libre si los usuarios del programa
tienen las cuatro libertades esenciales: « La libertad de ejecutar el programa como desee, para
cualquier propésito (libertad 0). < La libertad de estudiar como funciona el programa y
modificarlo para que haga su calculo como desee (libertad 1). El acceso al cddigo fuente es
una condicion previa para ello. « La libertad de redistribuir copias para que pueda ayudar a
su vecino (libertad 2). « La libertad de distribuir copias de sus versiones modificadas a otros
(libertad 3). Al hacer esto, puede darle a toda la comunidad la oportunidad de beneficiarse
de sus cambios. El acceso al codigo fuente es una condicidn previa paraello.”
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existir posibilidad de exclusion. Tomando lo expresado por Menger
el hardware y el software son visiblemente de orden superior,
complementarios porque ambos son insustituibles. O sea, que para
llegar al valor de ambos factores se debe partir de los bienes de
primer orden hasta llegar a estos bienes de capital
complementarios (software y hardware).

Wieser (citado por Cartier, 2012), afirma que: “la proposicion de
gue los factores de la produccion de bienes obtienen su valor del
valor de sus depreciaciones, es suficiente so6lo para la valoracion
de los co- factores productivos que operan en su conjunto, no para
su valoracion individual.” En este caso como ambos bienes son
complementarios la norma a establecer seria que parte le
corresponde a cada uno, pero ambos son indispensables para
obtener bienes de primer orden.

Los bienes o servicios de primer orden que satisfacen
necesidades primarias cumplen con la regla sobre los bienes de
informacién de que el valor procede de la informacién que contiene
y el valor para un consumidor puede depender de la cantidad de
usuarios 0 consumidores que lo estan utilizando, o sea que
debemos analizar el valor subjetivo de un bien primario y a partir de
ese valor poder imputar el valor en estos bienes complementarios
distribuyendo el valor.

3.4 Actores productivos en el siglo XXI: Ecosistema de
Plataformas

Lo que Srnicek (2018) llama ecosistema de plataformas no son
mas que infraestructuras digitales, este ecosistema en su base
fisica es posible gracias a los operadores de red y los socios del
ecosistema que los abastecen y trabajan con ellos, los proveedores
de red o de servicios de internet (ISP, por las siglas en inglés de
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Internet Service Provider) ya que despliegan la infraestructura fisica
necesaria.

Las dos grandes semillas del cambio fueron productos que los
propios operadores generaron: el teléfono mévil y el servicio de
acceso a internet. La telefonia movil se inicié a en los 80 con la
tecnologia 1G. En los 90 surgio6 el 2G, el foco seguiria orientado a
los servicios de voz. La Unica excepcién fueron los mensajes de
texto corto (sms) que supuso un éxito tan intenso como imprevisto.
Durante toda la década del 90 las empresas de telecomunicaciones
(tecos) siguen con su modelo de negocios de cobrar a los
consumidores por el trafico de voz o datos, ya sea en dispositivos
moéviles o fijos. A su vez hubo intentos de “redes cerradas” (como el
i-mode en Japo6n) que intentaron crear el concepto de “jardin
cerrado”, intentando crear una red de valor nueva que controlaran
antes que sumarse a una red existente que no controlaran”. La
promesa de los operadores era pasar a un negocio data céntrico y
la amenaza era la irrelevancia en la que podian caer si se
convertian en meros vendedores de banda ancha, dejando a los
demas los negocios de mayor valor afiadido: la prestacion de
servicios y la oferta de contenidos.

Con el nuevo milenio llegé el 3G*. Los servicios asociados con la
tercera generacién proporcionan la posibilidad de transferir voz y
datos no-voz (como la descarga de programas, intercambio de
correos electrénicos, y mensajeria instantanea). Al final de la

4 En 2002 por primera vez, la cantidad de teléfonos celulares supera a la cantidad de
teléfonos fijos a nivel mundial. En este afio, 19 de cada 100 habitantes tienen un teléfono
movil, mientras que 18 de cada 100 habitantes en el planeta tienen un teléfono fijo. La
telefonia movil continda experimentando un fuerte crecimiento, mientras que la telefonia
fija se presenta un leve pero continuado descenso. En 2007, la mitad de la poblacion
mundial tiene un teléfono celular.
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primera década se lanza el 4G, lo que permiti6 un aumento
exponencial en el consumo de videos (Méndez y Ortega-
Mohedano, 2017).

Sintetizando, las empresas de telecomunicaciones fueron desde
el inicio quienes invirtieron en crear un ambiente de infraestructura
tanto para el desarrollo de internet, como para las redes de
dispositivos maviles. Por tener el contacto directo con sus clientes
los transformaba en la mejor opciéon para ser la plataforma de
facturacién mediante la inclusién en el recibo mensual de compras
de contenidos y aplicaciones. “Sin embargo la eclosion de
plataformas con tiendas de aplicaciones como la App Store de
Apple, o el Google Play Store, ha minimizado esta ventaja
estratégica” (Castellet y Feij6, 2013), a esto hay que sumar los
medios de pago electronico que se han desarrollado en los dltimos
afios. Y como sefalan los mismos actores se cumplié la amenaza
de que “se convirtieran en meros vendedores de banda ancha,
dejando a los demas actores de la funcion el verdadero negocio de
valor afiadido: la prestacién de servicios y la oferta de contenidos”,
convirtiéndose en lo que se conoce como un mero tubo tonto o
mudo, o dumb pipe como lo denomina Thierer (2006).

Por encima de estos operadores de red o telcos, se encuentran
otros actores. Podemos describir el ecosistema como un modelo de
capas (Dixon et al, 2006). La mayoria de estos modelos de "capas
de red" dividen el mundo de Internet en al menos cuatro capas
distintas: 1) Capa de contenido, 2) Capa de aplicaciones, 3) Capa
l6gica o de cddigo, y 4) Capa de infraestructura o fisica. Los
operadores de red y proveedores de internet componen la cuarta
capa, la de infraestructura fisica, y las diferentes plataformas
conforman las otras capas.
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El ecosistema se compone entonces por 1) los Networks
providers (NP), los clasicos operadores de red, proveedores de
infraestructura, basicamente las Telcos y mayoristas de internet
globales, 2) los Over the Top single purpose providers (OTT SPP)
como Netflix o Spotify y, 3) los Over the Top ecosystem providers
(OTT EP) que ademas se transforman en proveedores de
infraestructura, como Apple, Amazon y Facebook, en la
clasificacién de Krissel y Gobel (2019). En el andlisis encabezado
por Van Dijck (2018) divide las plataformas en dos tipos: 1) las
plataformas de infraestructura®, que son el corazén del ecosistema,
y 2) las plataformas de sector, que son las plataformas de cada tipo
de actividad y que abarcan casi toda la sociedad, salud, noticias,
transporte, educacion. Las primeras coincidirian con los OOT EP
de la clasificacibn anterior y se usaran indistintamente ambos
términos®.

5 Alphabet-Google, Facebook, Apple, Amazon y Microsoft son las grandes plataformas en
el mundo occidental que la autora cita como plataformas de infraestructura. A modo de
ejemplo Alphabet-Google posee un buscador (Google search), un navegador (Chrome), un
sistema operativo mobile (Android), una app store (Google Play), servicios de pago
(Google Wallet), una plataforma de publicidad (Ad sense), una plataforma de video
(Youtube), un sistema de informacion geoespacial (Google maps y Google Earth), un
sistema de almacenamiento en la nube (Goolgle cloud) que tiene una gran inversion en
hardware, ademas de hacer dispositivos fisicos (el Chromebook, el Chromecast) y ser el
mayor proveedor mundial de cables submarinos, con 14 grandes cables y méas de 112.000
kilometros.

6 Otra de las clasificaciones de plataformas mas usadas es la de Srnicek (2018) que divide
las plataformas en cinco tipos: 1) las plataformas publicitarias (como Google o Facebook),
que extraen informacidon de los usuarios, llevan a cabo un trabajo de andlisis y luego usan
los productos de ese proceso para vender espacio publicitario; 2) las plataformas de la nube
(como Amazon Web Services o Salesforce), que son propietarias del hardware y del
software de negocios que dependen de lo digital y que los rentan de acuerdo con
necesidades; 3) las plataformas industriales (como geo Siemens), que producen el hardware
y el software que se necesita para transformar la manufactura tradicional en procesos
conectados por Internet; 4) tipo es el de las plataformas de productos (como Netflix o
Spotify), que generan ganancias mediante el uso de otras plataformas para transformar un
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A partir de esta descripcién del sector, se desarrollard un
analisis mesoecondmico del mismo. El término “mesoecondémico”
es utilizado para aludir a grupos de actores econdmicos,
identificados, en general, con la denominacion de “agregados
econdmicos medios” (AEM), y a modo de ejemplo se utilizan
habitualmente: los sectores econémicos, las cadenas productivas y
los clusteres. Dentro de los temas que se pueden analizar desde
este nivel de agregados econdémicos medios, Cartier (2007)
distingue varios: La viabilidad de cada segmento de un eslabén o
de una cadena en su conjunto; el diagnostico precoz de conflictos
entre los actores de una cadena productiva; la simulacion de
escenarios futuros; el analisis de sensibilidad ante cambios
proyectados de las variables econdmicas y de contexto; las
mediciones de los impactos de cambios habidos en las condiciones
del contexto; la definicion de politicas regulatorias que afectan al
sector y agregaria la distribucion o imputacién de valor generado en
el AEM.

Los proveedores de infraestructura: podemos encontrar varios
tipos de bienes de capital, como los mayoristas internacionales
(duefios de los cables submarinos); las telefénicas nacionales
(cableados y antenas nacionales) que pueden ser mayoristas o
minoristas. Por ejemplo, la telefénica estatal uruguaya ANTEL
funciona en todos los niveles. Uno de los bienes de capital mas
importantes es la red global de los cables submarinos de fibra
Optica que atraviesan los mares y permiten que los bytes trasladen
la informacién de un lugar a otro del planeta. El 98% del tréfico

bien tradicional en un servicio y cobrar por ellos un alquiler o una tasa de suscripcion; y 5)
las plataformas austeras (como Uber o Airbnb), que intentan reducir a un minimo los
activos de los que son propietarias y obtener ganancias mediante la mayor reduccién de
costos posible. Estas divisiones analiticas pueden, y por lo general lo hacen, convivir dentro
de una misma empresa.
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internacional de Internet circula a través de cables submarinos de
fibra dptica (Starosielski, 2015). El proceso productivo de este tipo
de empresas el de montar y mantener una infraestructura capaz de
arrendar para que sea usada para transmitir informacion. Es
importante aclarar, que “el transporte (de informacién) no se
demanda como actividad final, sino como medio para satisfacer
otra necesidad.” (de Rus, Campos y Nombela, 2003). Usan sus
bienes de capital para permitir que circulen bits y se cobra por ese
uso, pero no tiene ningun tipo de control sobre la mercaderia que
se transmite.

Las plataformas de infraestructura o OOT EP: El proceso
productivo de las grandes plataformas de infraestructura es el de
montar y mantener infraestructura propia como cables submarinos
(Google y Facebook) los principales centros de almacenamiento
(Amazon, Google y Microsoft) y plataformas de software
(servidores, plataformas para ser utilizadas por OTT SP) que
utilizan esos bienes de capital tangibles e intangibles como medio
para satisfacer necesidades que adquieren otras empresas.

Las plataformas OTT SP o sectoriales: Estos actores utilizan
algunos bienes de capital tangibles (hardware) e intangibles
(software: algoritmos, interfases, etc.), pero también contenido
digital (estos bienes digitales son parte del proceso productivo,
como son las obras de arte en un museo (Asuaga, 2006) o las
peliculas en un cine (Brites, 2019)’. Ademas de su capacidad de

7 Los bienes de informacion que son utilizados como parte del proceso de produccion y su
calificacion o no dentro de los bienes de capital no forman parte de este trabajo por razones
de extension, asi como el uso de los datos que serian temas suficientes para un trabajo
independiente. “Todas las plataformas ademas cuentan con la utilizacién de otro tipo de
bienes que son los datos y metadatos que logran recolectar en cada interaccion”, expresa
Van Dijck (2019) y deja el tema abierto a discusion.
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recolectar (meta)datos, el poder computacional de las plataformas
de medios sociales reside en su capacidad de incluir algoritmos
para el procesamiento de datos. Un algoritmo, en ciencias
informéticas, es una lista finita de instrucciones definidas para
calcular una funcién, una directiva paso a paso que permite un
procesamiento 0 razonamiento automatico que ordena a la
méquina producir cierto output a partir de determinado input’, Van
Dijck (2019).

Si se toma la totalidad del ecosistema como una unidad
productiva, y vemos como se pierde potencialidad en los bienes de
capital desde el enfoque técnico, son aplicables todos los
conceptos analizados al examinar el componente fisico del
hardware y software.

Para el caso del costo desde el enfoque econd6mico en el
ecosistema de plataformas, es necesario antes de ingresar al tema
exponer el concepto de neutralidad de la red. EIl BEREC
(Organismo de Reguladores Europeos de Comunicaciones
Electrénicas) ofrece una definicion: “todo el trafico que circula por
una red es tratado de forma igual, independientemente del
contenido, la aplicacion, el servicio, el dispositivo o la direccién del
gue lo envia o recibe” El parlamento europeo tiene regulada la
neutralidad de red y muchos otros paises tienen leyes al respecto,
y en otros es un tema que estd en plena discusién. De todas
maneras, a fuerza de derecho o de hecho, la neutralidad de red es
algo instaurado en gran parte del mundo y es uno de los principales
problemas en el relacionamiento entre los operadores de red y las
OOT. Por este concepto a los operadores de red no se les permite
cobrar por los servicios a las empresas OTT (porque generarian
una violacion al principio que no se puede favorecer a un actor por
sobre otro), ni a los usuarios discriminado el contenido al que
desean acceder o el momento (segun la cantidad de trafico).

35



Contabilidad y Auditoria N° 53- afio 27 — Junio 2021
ISSN 1515-2340 (Impreso) ISSN 1852-446X (En Linea) ISSN 1851-9202 (Via Mail).
TITULO: UNA MIRADA EPISTEMOLOGICA SOBRE EL COSTO DE LOS NUEVOS BIENES DE CAPITAL

AUTOR: JUAN FRANCISCO RODRIGUEZ BRITES

Por esto a pesar de que las empresas que distribuyen contenido
de video por streaming utilizan la mayor parte del trafico de internet,
no deben pagar nada por utilizar esa infraestructura. Las empresas
proveedoras de las redes locales solo pueden cobrar a los usuarios
por tener acceso a la red y en algunos casos por el trafico
consumido sin discriminar sobre el valor agregado que tenga el
bien consumido. Los OOT son los que producen valor porgue
producen bienes primarios, utilizan sus bienes de capital (software)
y se montan sobre las rutas de informacion (hardware de los
operadores de red) para distribuir sus productos y servicios
digitales. Ahi comienza la discusion por la distribucion de lo
producido de ese valor del bien de primer orden que se debe
trasladar a los factores. Se puede simplificar que en estos
momentos los OTT se apropian de todo el valor creado. La
transferencia de datos existe y tiene un valor por lo que podria ser
retribuido por los generadores de contenido. La relacion entre los
diferentes actores del sector es compleja, las plataformas de
infraestructura son las mejores posicionadas porque estan
integradas verticalmente en toda la cadena, por eso tomaremos
para el analisis por un lado los proveedores de red y las
plataformas OTT SP, ya que las plataformas de infraestructura
dificultan el analisis por ser un hibrido de ambas.

Si el punto de vista es el de un consumidor de bienes digitales,
el costo marginal desde el enfoque técnico de una reproduccién
adicional de un video no es cero, o el de consumir un archivo de
informacién (mas alla de la discusiéon si ese bien de informacién o
digital es el que esta satisfaciendo la necesidad humana o no), sino
el costo de trasmitir en paquetes de informacion bajo forma de luz u
ondas electromagnéticas a través de una infraestructura privada de
los operadores de red y del software la plataforma. Tampoco es
cero el costo marginal a la hora de que sumar un nuevo usuario a
una plataforma ya que también se generan paquetes de
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informacion que deben ser trasladados y procesados en las
infraestructuras de servidores ubicados en la nube. Tan es asi que
la transmision de datos puede colapsar o enlentecer la
infraestructura de internet (los bienes de capital), algo similar al
colapso de una plataforma.

Esa congestion de la red segin Mc Dysan (2000), se puede dar
por varias razones, entre los cuales cabe destacar: la capacidad del
enlace de transmision; la tasa de retransmision de los paquetes por
parte del encaminador; la disponibilidad de recursos
especializados; la tasa de procesamiento, y la capacidad de la
memoria intermedia. “Algunos autores han denominado a este tipo
de efectos, que surgen como consecuencia del empleo de recursos
compartidos, externalidades de congestién. De hecho, distintos
investigadores han estudiado la necesidad de introducir una
adecuada politica de precios por el uso de las redes de
comunicacion para evitar precisamente dichos problemas”. (Lopez
Sanchez, Arroyo Barrigliete, 2006). Cabe mencionar que existe
cierto consenso sobre algunos de los aspectos relacionados con la
gestion del trafico en Internet. Este tema se encuentra en plena
discusién, y muchas voces se escuchan en defensa de la
necesidad de permitir cierta gestion de trafico en la red dentro de
limites razonables. La pregunta es cuales deben ser esos limites y
guién debe realizarlo.

En 2020, a causa de la pandemia mundial de COVID-19, se
temid una congestion de red a gran escala. En Europa el Comisario
de Mercado Interior de la Comunidad Econdmica Europa, Thierry
Breton solicitd a las plataformas de streaming que ofrecieran una
calidad de transmisibn mas baja a la habitual y que cooperan con
los operadores de telecomunicaciones. Tras una llamada telefénica
con el director ejecutivo de Netflix, Reed Hastings, el comisario
Breton sostuvo: “Europa y el mundo entero se enfrentan a una
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situacion sin precedentes. Los gobiernos han tomado medidas para
reducir las interacciones sociales para contener la propagacion de
Covid-19 y para fomentar el trabajo remoto y la educacion en linea.
Plataformas de streaming, operadores de telecomunicaciones y
usuarios, todos tenemos la responsabilidad conjunta de tomar
medidas para garantizar el buen funcionamiento de Internet durante
la batalla contra la propagacién del virus™.

Netflix es una empresa dedicada a la distribucion de contenidos
audiovisuales con un servicio de video on demand, videos que
estan almacenados y disponibles para que cada usuario pueda
visualizarlo a demanda a través de tecnologia streaming en su
dispositivo. Es una plataforma OTT porque opera sobre la
infraestructura de acceso a internet existente. El proveedor de
acceso a internet solo es proveedor de la infraestructura,
monetizando el trafico a través del cobro a los usuarios de su red,
pero de como funcione esa red depende también la calidad del
servicio que se entrega. Netflix no existe en forma aislada, sino
como elemento de un ecosistema donde mantiene relaciones de

8 A su vez se autorizé a los operadores a aplicar medidas excepcionales de gestion del
trafico, entre otras cosas, para evitar la congestion inminente de la red y mitigar los efectos
de la congestion excepcional o temporal de la red, siempre a condicién de que las
categorias equivalentes de trafico reciban el mismo trato. « Los operadores deben evaluar
objetivamente que los niveles de trafico son muy altos en comparacién con un periodo de
referencia similar y que, en ausencia de las medidas previstas, los usuarios se verian
afectados negativamente por la congestion. ¢ Debe entenderse que una congestion
excepcional se refiere a situaciones que, incluso cuando se aplican los mas altos estandares
de diligencia profesional en la gestion de redes, dan como resultado situaciones
impredecibles e inevitables de congestion en redes moviles o fijas (por ejemplo,
posiblemente causadas por multiples fallas técnicas, cambios inesperados en el
enrutamiento del trafico que no esta bajo el control del operador, o grandes aumentos en el
trafico de la red relacionados con la crisis pandémica actual u otras situaciones de
emergencia fuera del control de proveedores de servicios de acceso a Internet). BEREC
(2020)
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competencia, de dependencia y/o de colaboraciébn con otros
actores de la industria, principalmente los proveedores de
infraestructura de internet, de hecho, ha tenido diversos problemas
con operadores de red por la gran cantidad de trafico que
demanda®.

4. Reflexiones finales

La digitalizacion y la convergencia han propiciado una nueva
economia basada en grandes infraestructuras de hardware y
software, que son, desde el punto de vista economico, bienes de
capital. Dichos bienes se vuelcan al proceso productivo, de forma
de posibilitar la creaciébn de servicios y bienes compuestos
exclusivamente de bits.

La conceptualizacion de los nuevos procesos productivos, los
factores implicados en la produccion y los objetivos obtenidos son
posibles de ser analizados no sélo desde el punto de vista técnico
sino también econdémico. Desde este Ultimo, se puede concluir que
los agregados economicos medios (AEM) generan valor
entregando a los usuarios finales una serie de bienes y servicios
gue les generan utilidad, y ese valor se traslada a los factores
utilizados, simplificando software y hardware que se

® Muy notoria fue la disputa con Comcast, uno de los proveedores de red mas grande de
Estados Unidos, acusado de degradar el trafico de Netflix, durante los meses de diciembre
de 2013 a enero de 2014, justo durante el tiempo en que ambos sostenian negociaciones
para que Netflix pagara una cuota adicional a Comcast por llegar a los usuarios finales con
mayor calidad. Al final, Netflix lleg6 a un acuerdo por el que pagaria por cada bit entregado
al usuario final en la red publica de Comcast, (Wang y Ma, 2020). Netflix fue presionado a
ceder parte de su valor generado de manera impropia o esta bien que le deba pagar por el
uso de los bienes de capital de Comcast, un factor clave en la produccidon del valor para el
cliente final y por lo tanto es una justa imputacion de valor a ese factor.
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corresponderian con las plataformas Over-the-Top (OTT) y los
proveedores de red.

La discusion sobre si el valor esta s6lo generado por las OTT,
quién deberia apropiarse de él, o si dicho valor debe distribuirse
con los proveedores de infraestructura, es una cuestion que se
encuentra en pleno desarrollo. La Teoria General del Costo no
debe quedar fuera de esta discusién, ya que desde su marco
tedrico es posible efectuar un abordaje que aporte a la misma, v,
sobre todo, al entendimiento conceptual de esta nueva realidad
econdmica.
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Resumen

El estudio muestra actividades de fraude y lavado de dinero
gue proviene de transacciones no originadas en efectivo, en
un contexto de corrupcion. Se proporciona evidencia de por
gué tales comportamientos persisten a pesar de la regulacion
y las barreras anticorrupcion, explicando el papel de la
contabilidad y la estructura de las redes utilizadas para
facilitar fraudes en éareas del sistema de salud, impositivo,
hipotecario y robo de identidad en EE. UU. En busca de
validez externa, se analiza un hecho ocurrido en 2014 en
Argentina, que finalizé en la primera condena por la figura
penal de intermediacién financiera no autorizada.

Abstract

The study shows fraud and money laundering activities that
originate in non-cash transactions, in a context of corruption.
Evidence is provided as to why such behaviors persist despite
regulation and anti-corruption barriers, explaining the role of
accounting and the structure of networks used to facilitate
fraud in areas of healthcare, tax, mortgage, and identity theft
in USA. In search of external validity, we analyze an event that
occurred in 2014 in Argentina, that ended in the first conviction
for the criminal figure of unauthorized financial intermediation.
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1. Introduccidén

La ganancia financiera es probablemente la principal razén para
participar en actividades fraudulentas y delictivas, y aunque los
riesgos pueden ser altos, las recompensas ciertamente deben
superar estos riesgos. El lavado de dinero es casi una necesidad
para que los estafadores y las bandas criminales disfruten
publicamente del botin de estas actividades. El lavado de dinero se
refiere a los procesos, actividades y transacciones financieras que
se llevan a cabo con el objetivo y la intencion especificos de
esconder u ocultar el origen o la verdadera fuente de los fondos
(Fondo Monetario Internacional, 2016; UNODC, 2011; IRS, 2017).

El proceso de lavado de dinero conduce a la legitimacion del
producto de la actividad ilicita y delictiva. Se cree que, durante el
periodo de prohibicién en la década de 1920, las redes delictivas
organizadas adquirieron grandes sumas de efectivo del
contrabando de alcohol. Para legitimar estos fondos, las redes
criminales invirtieron en negocios intensivos en efectivo como
lavanderias, combinando los ingresos de fuentes legales e ilegales
para su depoésito en instituciones financieras. Una vez que se
completa el proceso, se vuelve dificil rastrear los origenes de los
flujos de efectivo o las personas involucradas en el proceso.

En 2015, el Departamento del Tesoro de los Estados Unidos
(EE. UU.) estimé que alrededor de U$S 300 mil millones se
generan a partir de ingresos ilicitos dentro de los EE. UU. El
departamento cree que los delitos de fraude y trafico de drogas
generan la mayor parte de los ingresos (US Department of
Treasury, 2015). Se estima que aproximadamente U$S 64 mil
millones se generan por el trafico de drogas, mientras que mas de
US$S 125 mil millones se generan por fraude perpetrado contra los
programas del gobierno federal de los EE. UU. que incluyen
subsidios de alimentos y nutricion, reembolsos de seguros médicos
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para personas mayores (Medicare) y seguro médico popular
(Medicaid) y reclamos falsos sobre reembolsos de impuestos
federales. El fraude en estas diferentes areas representa en
conjunto el mayor volumen de ingresos ilicitos en los EE. UU. (US
Department of Treasury, 2015) y afecta a los mas vulnerables y
tiene graves consecuencias negativas para la sociedad.

Los paises de Latinoamérica no son excepcion a esta regla. Si
bien la prensa destaca maniobras y varios tipos de fraude, pocos
son los casos que son resueltos por el sistema judicial federal o
provincial. En este contexto de escases de casos judiciales destaca
el caso de la financiera CBI de Cérdoba, Argentina, cuyo juicio
comenzo en el 2014 y constituyé la primera condena por el delito
de intermediacion financiera ilegal del pais.

Este documento se centra especificamente en describir las
actividades fraudulentas asociadas con el programa de atencion
meédica del gobierno federal de los EE. UU., el fraude impositivo, el
fraude hipotecario y el robo de identidad. Esta area de fraude se
considera por separado ya que, a diferencia de muchos otros tipos
de actividades delictivas como el trafico de drogas, los ingresos
ilicitos de estas actividades rara vez comienzan como una compra
en efectivo. Por lo general, estas transacciones se realizan a través
de canales financieros normales y regulados y se pretende que
aparezcan como legitimas (FInCEN, 2011).

La comprension de estas practicas y mecanismos contables
empleados en estas actividades especificas de fraude es esencial
para comprender las vulnerabilidades del sistema financiero que
crean oportunidades para el lavado de dinero, ya que los delitos
especificos pueden tener métodos de lavado particulares y pueden
estar relacionados con sectores especificos y debilidades en la
supervision, auditoria, cumplimiento o regulacion. Este articulo
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utiliza la sociologia institucional de Bourdieu (Bourdieu, 1986, 1992,
1993; Bourdieu y Wacquant, 1992) en su andlisis y se suma a la
literatura actual sobre lavado de dinero, fraude y corrupcion
(Mitchell, Sikka y Willmott, 1998; Everett, Neu y Rahaman, 2007;
Compin, 2008; Neu, Everett, Rahaman y Martinez, 2012; Cooper,
Dacin, Palmer, 2013). Proporciona evidencia de apoyo que
complementa este cuerpo de investigacion que destaca por qué
tales comportamientos negativos persisten a pesar de la regulacion
y las fuertes barreras a la corrupcion (Neu et al., 2013), al mostrar
el papel de los contadores y profesionales conocedores en el
proceso de lavado de dinero en contextos especificos. Bourieu
(1992) anima a realizar un analisis relacional de los actores
considerando el capital que poseen y su posicion en relacién entre
si en el campo.

2. Revision de la Literatura

En la lucha contra la corrupcién, organizaciones como el Banco
Mundial y Transparencia Internacional a menudo han posicionado a
los actores contables con el fin de mantener un alto nivel de
rendicibn de cuentas, transparencia y estandares éticos con la
responsabilidad compartida de erradicar la pobreza y construir un
ambiente de confianza (Banco Mundial, 2014). Esta vision se
puede entender en parte, debido al riguroso sistema de
capacitacion formal institucionalizada y al Codigo de Etica
establecido por las organizaciones contables profesionales globales
(IFAC, 2016). En la mayoria de los casos, los auditores y
contadores pasan por un exigente proceso de examen de
certificacion a través del cual se considera que han adquirido o
desarrollado en paralelo a la experiencia de campo, el
conocimiento técnico y el sentido ético que les otorga una posicion
mejorada en el campo. Si bien estos profesionales son vistos como
actores éticos para combatir el fraude y la corrupcion, las técnicas
de lavado de dinero pueden incluir estructuras y estrategias
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complicadas y generalmente requieren profesionales capacitados
para llevar a cabo estas tareas para evitar ser detectados. En
muchos casos, los contadores pueden ser los mas conocedores y
mejor posicionados para realizar estas tareas (Mitchell et al., 1998).

Aunque la asociacion entre fraude, corrupcion y lavado de dinero
se conoce hace décadas, se ha realizado poca investigacion en el
area de como las firmas de contabilidad, contadores y otros
profesionales de negocios participan en la configuracion y
estructuracion de transacciones para permitir eventos como el
fraude y lavado de dinero sean exitosas. Mitchell, Sikka y Willmott
(1998) escribieron uno de los articulos anteriores sobre el tema de
los “delitos de guantes blancos” (White collar) y el papel de los
contables en el proceso de lavado de dinero. Su documento
destaca como un grupo de profesionales de la contabilidad
trabajaron juntos para defraudar a una empresa en mas de U$S 10
millones mediante el andlisis de los detalles del caso judicial: AGIP
(Africa) Ltd. contra Jackson y otros (1990). Mitchell et al. (1998)
mostraron cémo se cometié el fraude! observando los detalles del
caso y destacando cémo se transfirio dinero de AGIP a Kinz
Joaillier SARL2 Los tribunales juzgaron que la empresa de
contabilidad Jackson & Co. habia "prestado asistencia deshonesta
en la malversacion de fondos" (AGIP Africa Ltd versus Jackson:
ChD 1990 - swarb.co.uk, 1990; Mitchell et al.,, 1998). Los
investigadores explicaron ademas la relacion entre el Sr. Humphrey
y Grant Thornton, que sefial6 la participacion de una empresa de
contabilidad en el lavado de dinero.

L El caso judicial de AGIP proporciond los detalles de un caso en el que se considerd que
una pequefia empresa de contabilidad habia lavado dinero "a sabiendas” y ayudd en la
aplicacion indebida de los fondos del demandante (AGIP) (Mitchell et al., 1998).

2 Kinz Joaillier SARL se constituyé en Francia y era una subsidiaria de Euro-Arabian
Jewelry. El principal activo de Euro-Arabian Jewelry era la deuda de Kinz Koillier SARL.
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En cuanto a los mecanismos contra el lavado de dinero, Reuter
y Truman (2004) discutieron el avance de los regimenes contra el
lavado de dinero (ALD) de Estados Unidos y el mundo y las
cuarenta recomendaciones hechas en 2003 por el Grupo de Accién
Financiera. El referido estudio sefialé que el sistema global ALD ha
mejorado considerablemente en un tiempo relativamente corto.
Reuter y Truman (2004) también discuten la posibilidad de que a
medida que se sigan erigiendo barreras, los costos de transaccion
de los clientes aumenten y las instituciones financieras con estos
sistemas se vean empafadas con enlaces falsos a practicas de
lavado de dinero que conducen a riesgos para la reputacion y
pérdidas comerciales.

Ademads, existe el argumento de que ha adoptado una vision
diferente de la direccion y las perspectivas del sistema ALD tanto
en los EE. UU. como a nivel mundial. Se considera que la lista de
delitos sancionables por lavado de dinero es demasiado extensa y
sostiene que los funcionarios encargados de hacer cumplir la ley se
centraradn en la lucha para enjuiciar a las personas por los delitos
gue conducen al lavado de dinero en lugar de centrarse en los
meétodos para prevenir el lavado de dinero (Cuellar, 2002).

Estudios anteriores han demostrado el uso de empresas
fantasmas y practicas contables (Baker y Hayes, 2004; Mitchell et
al., 1998; Sikka y Lehman, 2015) para mover y cobrar cheques
falsos, falsificar las ganancias corporativas y defraudar a los
inversores de grandes sumas de dinero e inversiones. Las
empresas fantasmas también han sido utilizadas por individuos y
corporaciones para evadir impuestos, lo que les ha costado a los
gobiernos millones en ingresos perdidos (Bakre, 2007; Palan,
Murphy y Chavagneux, 2010; Sikka, 2003, 2008; Sikka y Hampton,
2005) y en el uso de la evasion fiscal utlizando diversos
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mecanismos de precios de transferencia (Otusanya, 2011; Sikka y
Willmott, 2010).

Se considera que la corrupcion en los sectores publicos tanto de
los paises en desarrollo como de los paises desarrollados tiene
graves consecuencias negativas para la sociedad (Transparencia
Internacional, 2005). Aunque la investigacién aun no ha podido
medir la pérdida especifica de los individuos a medida que los
recursos se desvian hacia el beneficio personal, es dificlil
determinar la cantidad exacta de recursos desviados (Serra y
Wantchekon, 2012). Everett et al. (2007) han enfatizado un papel
mas radical de la contabilidad, sefialando varios problemas de
clase, raza y género. Tomando una perspectiva de gobierno
corporativo, el documento destaca la posibilidad de que la
contabilidad no necesariamente "haga mas", sino posiblemente
"haga de manera diferente", particularmente en las areas de
mantenimiento de registros en los paises en desarrollo. El
mantenimiento de registros debe ser mas apropiado al contexto.
Ademds, Everett et al. (2007) sugiere que, cuando se trata de
corrupcién y paises en desarrollo, las reglas contables estandar
deben considerarse probleméticas ya que parecen estar mejorando
las practicas corruptas.

En su trabajo sobre contabilidad y redes de corrupcion, Neu,
Everett, Rahaman y Martinez (2013) arrojan luz sobre el tema de la
corrupcién en el mundo desarrollado al desenredar y analizar los
eventos del Programa de Patrocinio del gobierno federal
canadiense®. Ademas, Neu, Everett y Rahaman (2013) investigaron
las préacticas de los auditores y la auditoria en un entorno
gubernamental donde hay corrupcién. Estos documentos ayudan a

3 La Comision de Investigacion de Gomery sobre el programa de patrocinio y actividades
de publicidad. El informe resumido, el informe de investigacion y la auditoria forense se
publicaron en 2005.
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preparar el escenario, compartiendo una comprension de como las
personas en "posiciones de influencia® y aquellos con
conocimientos en practicas profesionales trabajan alrededor de las
reglas, y como las redes de actores se unen para propagar la
corrupcién en un contexto particular (Neu et al., 2013a; 2013b).
Estos articulos utilizan un enfoque de andlisis institucional al
establecer el campo, los jugadores, sus posiciones relativas y las
luchas dentro del campo (Bourdieu y Wacquant, 1992).

La contabilidad y las practicas contables se consideran
performativas en el sentido de que estas practicas crean
inscripciones y documentos repetitivos que, a su vez, ponen en
marcha acciones para cumplir determinadas tareas (Ezzamel,
2009, 2014). La investigacién también ha demostrado cémo las
practicas contables juegan un papel importante en la creacion del
desorden Compin (2008) y el mantenimiento de las practicas
corruptas (Everett et al., 2007). A medida que el delito financiero
pasa de la delincuencia no organizada a las redes de delincuencia
organizada, aumenta el nivel de sofisticacion y conocimientos
contables utilizados para lavar dinero. La contabilidad crea la
cortina de humo para que ocurran las actividades ilegales (Compin,
2008) y permite la corrupcion (Neu et al., 2013a) y el lavado de
dinero se ha convertido en un problema mayor en parte debido a
los mercados abiertos y las economias desreguladas (Compin,
2008).

3. Encuadre teoérico

La lente tedrica principal a través de la cual este articulo realiza
su andlisis y discusion es la sociologia institucional de Bourdieu,
donde la teoria y la préactica se informan constantemente entre si
(Bourdieu, 1977, 1990, 2005; Prasad, 2005). En el contexto de las
fuentes de dinero no monetarias a lavar, existen muchos "campos
de juego" en los que los actores sociales deben tener el "saber
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hacer" y comprender el juego, casi de manera experta, para tener
éxito en el lavado de dinero. Bourdieu anima a mirar los contextos,
ya que diferentes escenarios contextuales producen diferentes
conjuntos de capital, y el capital adquirido en un campo puede no
poseer el mismo valor en otro campo. Las técnicas de lavado de
dinero en diferentes entornos hacen uso de diferentes estrategias y
vulnerabilidades en el sistema financiero. A medida que los
participantes adquieren mas conocimientos, poseen mas capital y
son capaces de explotar mas oportunidades diferentes, se vuelven
mas valiosos para otros que requieren el servicio especifico, su
posicion en el campo cambia como resultado del capital que
poseen. Bourdieu enfatiza fuertemente la nocién de un analisis
relacional (Prasad, 2005), o siempre mirando las relaciones con
multitudes de actores o grupos.

Reclutar profesionales o personas con conocimientos, como
contables o abogados, en redes puede ayudar a hacer que la
deteccién y prevenciéon del lavado de dinero sea aun mas dificil.
Segun Bourdieu (Bourdieu y Wacquant, 1992), los campos estan
vinculados y pueden ser tratados como grandes campos complejos
0 campos mas pequefios, segun el nivel de analisis, pero los
campos, independientemente del tamafio, se caracterizan por las
luchas y tensiones dentro de ellos que a su vez define la naturaleza
del capital valorado en el campo especifico. La lucha de los
legisladores, los funcionarios encargados de hacer cumplir la ley
locales e internacionales y las organizaciones multilaterales contra
las practicas corruptas, el fraude y el lavado de dinero esta en
curso, y las practicas basadas en la contabilidad ayudan a
organizar el campo (Neu et al., 2013a) en una manera que
obstaculice o facilite la corrupcién y el lavado de dinero.

Se analizan subcampos especificos en el programa de atencion
médica del gobierno federal de los EE. UU., el fraude impositivo, el
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robo de identidad y el fraude hipotecario, donde el fraude no
monetario genera dinero para lavar. Estos subcampos especificos
pueden estar interrelacionados y las habilidades pueden
transferirse; sin embargo, se estudia para comprender las
habilidades, el capital necesario y para pensar como se pueden
prevenir. Asimismo, se analiza el caso argentino de la financiera
CBIl encontrando similitudes con los casos sefalados
anteriormente.

4. Andlisis — Fraude

Aungue el fraude generalmente se asocia con la corrupcion,
aqui se disocia y se define por separado. El diccionario de Oxford
establece que el fraude es un engario ilicito o criminal destinado a
generar ganancias financieras o personales. Un buen numero de
delitos implican actividades fraudulentas que generalmente no
comienzan como una transaccion en efectivo. Las transacciones
generalmente se configuran como transacciones “normales o
cotidianas” que utilizan canales financieros regulados para que
parezcan legitimas (US Department of Treasury, 2015; FinCEN,
2009). Estas transacciones denominadas "normales o regulares" se
colocan de tal manera que no las detecta el sistema de control de
gestion establecido para detectar una actividad bancaria tan
inusual. Por lo tanto, sin una cuidadosa atencion a los detalles, se
produce una actividad fraudulenta y el dinero se lava y pasa
desapercibido.

Para comprender completamente las practicas dentro de los
subcampos identificados, el analisis comienza por delinear las
fuentes de dinero a lavar junto con los sectores industriales
vulnerables donde estos fondos pueden ser lavados, mapeando asi
el campo que, segun Bourdieu, esta identificando la red de las
relaciones objetivas entre establecimientos (Bourdieu 1996a [1989]:
131, 132). Los subcampos identificados son: a) fraude de atencion
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médica, b) fraude impositivo, c) robo de identidad y d) fraude
hipotecario. Este primer intento de mapear el campo nos daria una
buena indicacion del flujo de recursos, la légica y las reglas
(Bourdieu y Wacquant, 1992: 104; Neu et al., 2013a), los jugadores
y las relaciones estructurales e interactivas que ocurren dentro del
campo. El mapeo también revel6 que los procesadores de pagos
de terceros deben considerarse como un componente principal del
andlisis ya que los estafadores a menudo los utilizan para retirar
sus ganancias (US Department of Treasury, 2015).

a) Fraude de atencién médica

El Departamento de Justicia (DOJ) de los Estados Unidos y la
Oficina Federal de Investigaciones (FBI) han informado que el
fraude en la atencion médica representa las mayores pérdidas
anuales en dolares del gobierno federal de los Estados Unidos.
Aproximadamente U$S 80 mil millones se pierden anualmente (FBI,
2016). Como un evento relacionado pero separado, el FBI estima
que se pierden U$S 30 mil millones adicionales anualmente por el
fraude que victimiza a las compafias de seguros privadas (FBI,
2016). El fraude en este sector es dificil de detectar ya que los
servicios de cambio de cheques a menudo trabajan en
colaboracién con los que reciben los servicios, estableciendo redes
para producir los cheques, recibir los pagos y, en Ultima instancia,
cobrar los cheques.

La red de personas en fraude a la salud debe estar inmersa en
los procesos para tener éxito, y esto requiere participantes
especializados y conocedores que se empleen en el campo de la
salud para aprobar cada paso del proceso hasta que se genere un
cheque. También requiere que los profesionales de seguros que
estén familiarizados con las reglas y como solucionarlas adapten
los asientos contables a los documentos para mantener las
sospechas al minimo y, al mismo tiempo, garantizar que una
auditoria posterior no detecte la actividad fraudulenta. Esta es una
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situacion en la que el éxito requiere la colaboracion entre los
participantes (Neu et al., 2013b) y cada participante debe ocupar
una posicién particular en el campo. Esta posicibn ocupada se
define por el conocimiento, las habilidades y el capital que posee el
participante y la composicion de dicho capital (Bourdieu, 1994). Se
espera gue los participantes realicen una variedad de tareas, cada
una de las cuales requiere diferentes conjuntos de habilidades vy
capital.

Las companias de salud y de seguros generalmente utilizan la
segregacion de funciones como barrera contra el fraude; por lo
tanto, es casi una necesidad que se necesite una red para trabajar
en conjunto para realizar esta actividad. Es posible que, bajo
controles tan estrictos y segregacién de funciones, una vez que se
establezca un sistema de trabajo en torno a reglas, la red de
profesionales forme una red duradera que puede persistir en el
tiempo. Este sistema dificulta, simplemente debido a la naturaleza
misma de la segregacion de funciones, que una sola persona
supervise todo el proceso; de ahi que se forme algun tipo de
sistema de auto disposicion que permite que la practica continde.
Estas redes semidurables se mantienen unidas por razones que
van mas alla de la simple capacidad de realizar tareas especificas;
la composicion de su capital definida por los pesos relativos de los
diferentes tipos de capital (Bourdieu, 1993) ayuda a crear la
cohesién. Los participantes desarrollan un nivel de confianza, cada
uno ahora posee un tipo de capital simbélico especifico para el
contexto del fraude en salud y seguros. Cambiar a las personas
dentro de una red de este tipo puede generar desconfianza, con la
posibilidad de que la red colapse.

b) Fraude impositivo

La red criminal que realiza diferentes formas de robo de
identidad ha expandido sus actividades en los Ultimos afios al rea
del fraude impositivo. La presentacion electronica de impuestos
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sobre la renta facilita la presentacion de una declaracion de
impuestos sobre la renta fraudulenta al principio del periodo de
presentacion utilizando la informacion de identidad robada de un
contribuyente legitimo (US Department of Treasury, 2015) y los
reembolsos de impuestos sobre la renta pueden utilizar
transferencias electrénicas a través de tarjetas de débito prepagas
o depésito directo, lo que permite a los estafadores a retirar sus
ganancias en cajeros automaticos. La autoridad impositiva federal
(Internal Revenue Service o IRS) y el Inspector General del Tesoro
para la Administracién Tributaria informaron que se han perdido
mas de U$S 11,5 mil millones anualmente desde 2010 y la cantidad
parece estar aumentando (TIGTA, 2012). ElI aumento del fraude
fiscal personal ha llevado a organismos de supervisibn como
FINCEN a emitir un Aviso que establece indicadores de alerta para
gue los bancos ayuden a identificar reembolsos fiscales
fraudulentos a través del depésito directo (FInCEN, 2013).

¢) Robo de identidad

El robo de identidad, delito por los que alguien obtiene y utiliza
indebidamente los datos personales de otra persona de una
manera que implica engafio, es otra area de fraude donde las
habilidades tecnoldgicas son especificas de la industria. El robo de
identidad incluye, pero no se limita a, tarjetas de pago robadas,
cuentas bancarias hackeadas y fraude con tarjetas de crédito (US
Department of Treasury, 2015). Las ventas tipicas de informacion e
identidad robadas involucraban tecnologias contables configuradas
para transferir fondos a través de transmisores de dinero. Las
transferencias se han estructurado para mantener el valor en
dolares por debajo de los U$S 3.000, que representa el umbral de
mantenimiento de registros federales (FTC, 2013). Esta red
organizada funciona de dos formas cuando se transfieren fondos
de cuentas hackeadas. Una forma es empleando intermediarios
conocidos como "mulas de dinero" o personas que realizaran un
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proceso de transaccion especifico por una tarifa, generalmente un
porcentaje de la cantidad en délares que se esta negociando. Las
mas populares de las dos son las “mulas de dinero” que reciben los
fondos fraudulentos y, después de extraer la tarifa, reenvian el
resto de los fondos mediante transmisores de dinero autorizados a
la persona de destino, que puede estar ubicada en otro continente.

En este proceso, los intermediarios no tienen que ser parte
permanente de la red criminal y de hecho pueden ni siquiera ser
conscientes de que la transaccion es un proceso de lavado de
dinero (FBI, 2010). Otra forma en que la red criminal ha establecido
el proceso de lavado de dinero es eliminando a los intermediarios y
abriendo cuentas con tarjetas de débito prepagas (US Department
of Treasury, 2015). Este proceso no solo reduce el costo de la
transaccién, sino que también reduce el riesgo de fuga por parte
del intermediario, lo que hace que el proceso comercial sea mas
eficiente y menos riesgoso. La transaccion completa la realiza una
persona con una tarjeta en cualquier cajero automatico. Para poder
adquirir "mulas de dinero" se requiere un nivel de dominio sobre los
individuos y el acto de insultar o usar términos peyorativos ayuda a
establecer esta estructura social (Bourdieu, 1993). El uso de
insultos, como usar sobrenombres ofensivos, pertenece a una
clase de actos de institucion e indigencia de base social, indicando
a alguien que posee esa propiedad y que debe comportarse de
acuerdo con su rol asignado, tal como es la implicacién social del
término “mula”. Estos actos se convierten en estrategias
ritualizadas en la lucha simbdlica por la posicién (Bourdieu, 1993).

d) Fraude hipotecario

El fraude hipotecario esté facilitado en parte por la dependencia
de instituciones financieras y no financieras de corretaje de terceros
(DOJ, 2006); profesionales de la industria con conocimientos del
sector financiero y del sector inmobiliario; y avances tecnoldgicos
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en los modelos de suscripcion y valoracion inmobiliaria (Lampe,
2008). Los esquemas de fraude hipotecario generalmente
contienen alguna incorreccion material, omisién o tergiversacion en
la que el prestamista confia para financiar el préstamo (FBI, 2013;
US Department of Treasury, 2015). Los grupos criminales explotan
vias que reducen la comunicacién cara a cara; en muchos casos,
las transacciones financieras y contables se realizan de forma
electrénica. Los documentos falsificados como cartas de referencia,
formularios de impuestos y recibos de pago son algunos de los
documentos mas comunes falsificados. Dos de las principales
formas en que las redes delictivas organizadas utilizan el fraude
hipotecario son para el uso de laboratorios de drogas, operaciones
de cultivo, y para lavar fondos de otras operaciones ilegales. Este
tipo de operacion requiere una red de informacion privilegiada para
ayudar a configurar los documentos y las transacciones para que
no sean detectados, ya que los delincuentes que obtienen ingresos
de fuentes ilegales, como las operaciones de drogas, poseen los
recursos financieros para adquirir la propiedad, pero pasaran las
verificaciones de antecedentes necesarias para obtener
financiacién que les permitira lavar los fondos. Grupos criminales
estan involucrados en diferentes tipos de fraude hipotecario con
distintos niveles de sofisticacion (Lampe, 2008) y el nivel de
sofisticacion de las tecnologias contables sigue la misma suerte
(Compin, 2008).

En esta area del fraude, las redes criminales buscan
profesionales o personas con habilidades especializadas en bienes
raices, finanzas y contabilidad (US Department of Treasury, 2015),
asi como en derecho y seguros de titulos (Lampe, 2008). La red del
crimen organizado poseera las habilidades o contratara personas
gue posean las habilidades para realizar con éxito las operaciones.
Aunque FINCEN emiti6 un Aviso en 2012 para ayudar a los
prestamistas hipotecarios a detectar y prevenir el fraude hipotecario

62



Contabilidad y Auditoria N° 53- afio 27 — Junio 2021

ISSN 1515-2340 (Impreso) ISSN 1852-446X (En Linea) ISSN 1851-9202 (Via Mail).

TITULO: FRAUDE Y LAVADO DE DINERO: AMENAZAS Y VULNERABILIDADES DE FUENTES DISTINTAS AL
EFECTIVO

AUTORES: NATALIA COHEN Y GAJINDRA MAHARAJ

(FinCEN, 2012), destacando posibles sefiales de alerta, el fraude
hipotecario continGa persistiendo y aumentando con el tiempo. Esto
requiere practicas contables que permitan a los actores eludir las
barreras institucionales anticorrupcién existentes. Neu et al.
(2013b) sugiere que estas practicas contables se cruzan con el
habito, el capital y la posicion social de diferentes maneras y en
diferentes momentos en el tiempo, y se requiere la capacidad de
crear la red. Esta estrategia se realiza, en parte debido a una
decision calculadora consciente en el momento y en parte debido al
habito y al capital poseido (Bourdieu y Wacquant, 1992).

Con el avance de la tecnologia y las opciones de Internet
disponibles para aumentar las ventas, se han incrementado los
sistemas de pago alternativos (US Department of Treasury, 2015).
Estos sistemas de procesamiento de pagos se combinan con los
sistemas de contabilidad que se ocupan de los pagos, las
transacciones reales y los propios sistemas de control de gestién y
contabilidad, lo que garantiza la recepcién de bienes o servicios
legitimos por un lado y la recepcién del pago por el otro.

5. Procesamiento de pagos de terceros

Para llenar el vacio creado entre los dos extremos del proceso,
ha aumentado significativamente en los Ultimos afos, tanto la
necesidad como el papel de contar con un procesamiento de pagos
de terceros. Tales servicios actian como intermediarios entre los
bancos y los comerciantes y otras entidades comerciales que
brindan servicios para pagos que no son en efectivo para completar
transacciones comerciales. Estos servicios prevalecen en muchas
areas comerciales, desde tiendas tradicionales con ubicaciones
fisicas hasta tiendas con solo presencia en linea. Las transacciones
comerciales  generalmente  cubiertas por servicios de
procesamiento de pagos de terceros incluyen principalmente pagos
con tarjeta de crédito, transacciones de cdmara de compensacion
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automatizada* (ACH), cheques creados de forma remota® (RCC) y
transacciones con tarjetas de débito y prepago.

Los servicios de procesamiento de pagos de terceros
generalmente no estan sujetos a los requisitos de la Ley de Secreto
Bancario (Banking Secrets Act o BSA) y, como resultado, pueden
representar un riesgo adicional de transacciones de lavado de
dinero, robo de identidad y fraude en la red, entre otras actividades
prohibidas por la Oficina de Control de Activos Extranjeros. De
acuerdo con la BSA, a menudo se usan cuentas bancarias
comerciales para realizar el procesamiento de pagos para sus
clientes comerciales. Por ejemplo, el procesador puede depositar
en su cuenta los RCC generados en nombre de un cliente
comercial o procesar transacciones ACH en nombre de un cliente
comercial. En cualquier caso, el banco no tiene una relacion directa
con el comerciante. El mayor uso de los RCC por parte de los
clientes del procesador también aumenta el riesgo de que los
pagos fraudulentos se procesen a través de la cuenta bancaria del
procesador (FFIEC, 2014). La Oficina del Contralor de Moneda
(OCCQC), FInCEN y la Corporacién Federal de Seguros de Depdsitos
han emitido una guia para lidiar con los riesgos asociados con los

4 NACHA - La Asociacion de Pagos Electronicos (NACHA) es el administrador de la Red
de Cémara de Compensacion Automatizada (ACH). La Red ACH se rige por las Reglas
Operativas de NACHA, que proporcionan la base legal para el intercambio de pagos ACH e
IAT. El sitio web de NACHA incluye informacidn adicional sobre el sistema de pago ACH.

5 Un cheque creado remotamente (a veces llamado "giro a la vista") es un cheque que no es
creado por el banco pagador (a menudo creado por un beneficiario o su proveedor de
servicios), girado en la cuenta bancaria de un cliente. Con frecuencia, el cliente autoriza el
cheque de forma remota, por teléfono o en linea y, por lo tanto, no lleva la firma manuscrita
del cliente.
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servicios de procesamiento de pagos de terceros de acuerdo con
BSAS.

Los procesadores de pagos de terceros no pueden predecir y es
posible que no tengan la capacidad de comprender el tipo de
grupos de clientes que puede tener un comerciante. Entonces, si
bien éstos generalmente actlan sobre transacciones legitimas para
comerciantes de renombre, el riesgo asociado con diferentes
comerciantes puede variar significativamente, segun la
composicion de la base de clientes y los riesgos de lavado de
dinero y otros delitos financieros. Estos se acentdan cuando ellos
no realizan la debida diligencia con los comerciantes para los que
actian y procesan los pagos (FFIEC, 2014). Las areas donde hay
transacciones revertidas inusualmente altas derivadas de
devoluciones de clientes o0 quejas de clientes pueden ser una
indicacion de un problema potencial. Las redes corruptas también
pueden funcionar dentro o alrededor del sistema de procesamiento
de terceros al emplear personas para realizar transacciones en su
nombre, donde la transaccibn se revierte y el individuo
intermediario cobra una tarifa de transaccion por el servicio. Pero
las redes corruptas también pueden trabajar directamente con los
comerciantes. Los pagos se procesan por bienes; en caso de
reversién, el comerciante cobra una tarifa de reposicién estandar
para procesar los fondos lavados. La tasa de retorno promedio de
la industria para las transacciones de la camara de compensacion
automatizada es menos del 1,5% y menos del 0,5% para los
cheques, pero algunos procesadores y comerciantes tienen
retornos de mas del 80% (Bresnickat, 2013). EI comerciante ni

5 FDIC Aclarando el enfoque de supervision para las instituciones que establecen
relaciones de cuentas con procesadores de pagos de terceros, FDIC FIL-41-2014, 28 de
julio de 2014; Orientacion revisada sobre relaciones con procesadores de pagos, FDIC FIL-
3-2012, 31 de enero de 2012; Guia de gestion de riesgos: Procesadores de pagos, Boletin
OCC 2008-12, 24 de abril de 2008; Guia de gestion de riesgos: relaciones con terceros,
Boletin OCC 2013-29, 30 de octubre de 2013; y Riesgo asociado con procesadores de pago
de terceros, FINCEN Advisory FIN-2012-A010, 22 de octubre de 2012.
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siquiera tiene que estar operando un negocio legitimo para realizar
transacciones y producir registros falsos de transacciones. Este
método puede ser utilizado con éxito por redes delictivas que
utilizan negocios falsos para lavar fondos generados por otras
actividades ilegales.

La informacién privada también se puede vender a través de
acuerdos de "entrada": el procesador de pagos de terceros revende
sus servicios a otro tercero al que se le puede llamar "agente o
proveedor de la Organizacion de Ventas Independiente". Estos
arreglos de puerta de enlace son similares a un proveedor de
servicios de internet con un exceso de capacidad de
almacenamiento informatico que vende su capacidad a un tercero
gue luego distribuiria los servicios informéticos a varias otras
personas desconocidas para el proveedor. Aunque el proveedor
proporcionaria la maxima capacidad de almacenamiento, el tercero
tomaria decisiones sobre quién recibiria el servicio. Por lo tanto, el
proveedor que asume todos los riesgos estaria recibiendo una
ganancia menor (US Department of Treasury, 2015; FFIEC, 2014).

6. Lavado de dinero e intermediacion financiera en
Argentina: Causa CBI

Un interesante caso judicial ocurrido en Cérdoba, Argentina, en
el afio 2009 ilustra los mecanismos usados para lavar dinero
proveniente de actividades ilegales. Un total de nueve personas
fueron condenadas al acreditar que eran miembros de una
asociacion cuya finalidad era la comercializacion de
estupefacientes. La organizacion tenia dos negocios legitimos
donde se lavaba el dinero proveniente del transporte vy
comercializacion de estupefacientes: una tienda de venta de ropa y
un restaurante familiar llamado “Como en Familia”. También
poseian multiple inmuebles y vehiculos, algunos eran vendidos al
poco tiempo de ser adquiridos. Se destaca que hubo condena por
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lavado de dinero en los términos del art. 278, apartado a y art. 45
del Codigo Penal vigente en 2009, y en su justificacion los jueces
sefialaron que "el fin de las actividades econdémicas que llevaron
adelante los nombrados fue adquirir bienes provenientes del lavado
de activos originados en el narcotrdfico para mediante la
adquisicion legal de los mismos, blanquear el dinero” (Ministerio de
Justicia y Derechos Humanos, 2009). Si bien ninguno de los
condenados tiene la calificacion profesional de contador, y en la
investigacion las escuchas telefénicas no dieron con ningun
profesional, existe la necesidad de tener conocimiento o
asesoramiento para armar la estructura empresarial y llevar al dia
la mayoria de las obligaciones impositivas, asi como habilitaciones
municipales. El anterior es un ejemplo de una operatoria de lavado
de dinero simple, sin embargo, argumentamos que al aumentar la
complejidad es necesaria la participacibn de profesionales
contables tal como fueron las causas de Lazaro Baez o0 el de la
financiera Cordubensis donde varios contadores fueron
condenados.

En febrero de 2014 Jorge Suau, vicepresidente de la financiera
Cordubensis (CBI), aparecio6 sin vida en el interior de su camioneta
en un camino de la localidad cordobesa de Alta Gracia. A los pocos
dias, el titular de la Fiscalia Federal N°1 y coordinador del Distrito
Cordoba, Enrigue Senestrari, recibié una carta escrita por Suau,
donde se consignaban posibles delitos contra el orden econémico y
financiero por parte de CBI y sus clientes, entre los que se
encuentran importantes figuras del ambiente empresarial, sindical y
politico local. A raiz de ello, el fiscal, con la colaboracion de la
Procuraduria de Criminalidad Econdmica y Lavado de Activos
(Procelac) comenz6 una investigacion con el objetivo de determinar
la existencia de las maniobras denunciadas (Ministerio Publico
Fiscal de la Nacién, 2018). El junio de 2019, el juicio finalizé con las
condenas de 13 de los 16 acusados, de los cuales tres son
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contadores. Entre ellos, figuran el expresidente de la firma,
Eduardo Rodrigo, quien es contador y recibi6 siete afios de prision
y una multa de 30 millones de pesos.

Entre las actividades ilicitas desplegadas por CBI sobresale la
intermediacion financiera sin autorizacion de la autoridad
competente, es decir, del Banco Central de la Republica Argentina,
principalmente el descuento de cheques con fondos propios y de
terceros y depdsito posterior de los mismos en cuenta bancaria
propia o de otros terceros. Esa operatoria permitié que entre 2009
y 2013 circularan a través de CBI cheques por mas de mil millones
de pesos, los cuales fueron monetizados a través de distintas
cuentas, todas ellas con una particularidad en comun: por distintas
razones se encontraban exentas del impuesto a los créditos y
débitos (Ministerio Publico Fiscal, 2018). Similar a la operatoria
observada en EE. UU. en CBI se monetizaban cheques de obra
sociales nacionales y se usaron empresas fantasmas para “marear”
el dinero y confundir a los reguladores.

La firma ofrecia a sus potenciales clientes, servicios de
consultoria financiera, préstamos personales y empresariales y su
correspondiente financiamiento, descuentos de cheques, caucién
de cheques en garantia de operaciones financieras y captacion de
ahorro del publico mediante operaciones de depésito a plazo fijo
simulado bajo la figura de contrato de asistencia financiera, todo
ello sin contar con la debida autorizacion y regulacion del Banco
Central de la Republica Argentina. Ademas de brindar el servicio de
alquiler de cajas de seguridad, realizaba actividades financieras:
captaba ahorros del publico en general a través de mutuos,
mediante los cuales los clientes entregaban dinero en efectivo a
cambio de una tasa o0 remuneracion, la que superaba la tasa
abonada por entidades bancarias, por lo que la hacia atractiva, que
se pactaba en funcion del plazo del depdsito, y el dinero depositado
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seria aplicado supuestamente al giro normal y ordinario de la
empresa. CBIl estaba bien posicionada en el campo y atraia
participantes por la asociacion con el capital simbdlico de la
profesién contable, citese como ejemplo lo que dijo uno de los
damnificados durante el juicio oral “que sus cufiados son
contadores, saben del tema y el hecho que hayan dejado el dinero
alli le dio confianza y seguridad.” (Tribunal Oral Federal de Cérdoba
2,2018: 156)

CBI recibia dinero y/o valores del publico que luego entregaba a
terceros a través de contratos de asistencia financiera, préstamos,
etc. a cambio de un interés, generando un circuito de circulacion
monetaria en el que la firma es intermediaria, es nexo entre oferta y
demanda de recursos financieros, deudora del depositante y
acreedora de los fondos otorgados. La ganancia estaba en la
diferencia entre el valor de los titulos cambiarios y el precio que por
ellos se abonaba. Quedo6 acreditado que los clientes llevaban
dinero en efectivo a la caja, contra la entrega de un recibo y un
cheque post datado por el valor aportado mas los intereses,
reiterAndose la operatoria mediante el retiro de un nuevo cheque
por el nuevo monto en cada renovacion.

El antecedente es relevante porque constituye la primera
condena por el delito de intermediacién financiera ilegal, que tiene
la particularidad de haber sido incorporado al Codigo Penal en el
afio 2011, como parte de un paquete de reformas estructurales
para adecuar nuestro pais a los lineamientos del Grupo de Accién
Financiera Internacional. EI GAFI, del cual Argentina forma parte
desde el afio 2000, se encarga de generar altos estandares
internacionales de lucha contra la criminalidad econdémica
(Ministerio Publico Fiscal, 2018). Tal como esta regulado en el art.
310 del Codigo Penal, comete este delito quien por cuenta propia o
ajena, directa o indirectamente, realiza intermediacién financiera sin
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autorizaciéon del organismo competente. De acuerdo a la
denominada Ley 21526 de Entidades Financieras, dicha
autorizacion depende del Banco Central de la Republica Argentina.
En otros términos, este delito consiste en organizar una banca de
hecho, una mesa de dinero, un nicho que capta fondos del publico
inversor y los presta a tomadores indeterminados; todo de manera
clandestina, sin autorizacion ni control por parte del BCRA. La
extensa operatoria de CBI requiri6 practicas contables que
permitieron a los actores eludir las barreras institucionales
existentes. Neu et al. (2013b) sugiere que estas practicas contables
se cruzan con el habito, el capital y la posicién social de diferentes
maneras y en diferentes momentos en el tiempo, y se requiere
contar con capital econémico y simbdlico para crear la red. Esta
estrategia en un principio puede haber sido planeada, pero va
emergiendo con operaciones y adopcion de nuevas transacciones;
esto se explica en parte por decision calculadora consciente en el
momento y en parte por el habito y al capital poseido (Bourdieu y
Wacquant, 1992).

7. Conclusiones

El andlisis de este documento ha contribuido a la comprension
del lavado de dinero y la contabilidad, al resaltar cédmo se
estructuran las redes para facilitar el fraude en areas especificas
donde el origen de la transaccion no es efectivo. Estas redes
pueden ser pequefias y duraderas en el tiempo. Los participantes
son actores conocedores capaces de trabajar en torno a las reglas
de contabilidad y auditoria de una manera que no se detecta
durante periodos prolongados. Sobre la base de la literatura
anterior (Mitchell, Sikka y Willmott, 1998; Everett, Neu y Rahaman,
2007; Compin, 2008; Neu, Everett, Rahaman y Martinez, 2013,
Cooper, Dacin, Palmer, 2013), el estudio proporcion6 evidencia de
apoyo que complementa este cuerpo de investigacién que destaca
por qué tales comportamientos negativos persisten a pesar de la
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regulacion y las fuertes barreras anticorrupcion (Neu et al, 2012), al
mostrar el papel de los contadores y profesionales conocedores en
el proceso de lavado de dinero en contextos especificos ya sea
Estados Unidos o Argentina.

Se ha detallado la forma en que las personas y las redes
delictivas adaptan las practicas y técnicas contables para ayudar
con las estrategias de lavado de dinero. En muchos casos, estas
practicas se propagan y se mantienen durante periodos
prolongados al no ser detectadas por los mecanismos de control
establecidos para prevenir y detectar tales practicas. Ademas, se
sefiala algunas de las formas en que las redes estan estructuradas
para facilitar el fraude en la atencion médica, en los programas del
gobierno de EE. UU., el fraude impositivo, el robo de identidad y el
fraude hipotecario, y muestra cdmo se utilizan los sistemas de
procesamiento de terceros en estas transacciones. Se citd un caso
emblematico ocurrido en Argentina que asent6 precedente de delito
de intermediacion financiera ilegal, donde se visualiza el papel del
contador en las complejas relaciones entre las redes organizadas y
los mecanismos para trasladar las finanzas ilicitas a los
benefactores.

Se identificaron formas en que las técnicas contables estan
implicadas en el movimiento de ganancias ilicitas de fuentes que no
se originaron en una transaccion en efectivo. El fraude en la
atencion médica y el fraude relacionado con los programas de
asistencia del gobierno requieren el conocimiento de contables
para evitar los controles. Para que persistan, la red delictiva debe
ser duradera y las personas deben tener un alto nivel de confianza
entre si, ya que la mayoria de las veces la red delictiva contiene
personas que actualmente estdn empleadas en el campo. Los
sistemas de control interno existentes generalmente contienen
segregacion de funciones, autoridad de firma especifica para
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cheques y firmas dobles en los casos en que el monto es alto. Pero
estos sistemas de control a menudo dependen en gran medida de
los valores personales de los individuos y de como actian para
supervisarse unos a otros en el proceso. Estos son controles mas
culturales en el sentido de que el espacio de posibilidades estéa
presumiblemente limitado por los valores y la atencién de los
actores en el campo. Los grupos involucrados en el fraude
poseerian el capital técnico tanto para su actividad operativa
normal como el capital social y cultural necesario para participar en
la actividad fraudulenta. El beneficio obvio de esta actividad es
econdmico; sin embargo, esto puede llevar a una posicién social
diferente en la sociedad, lo que alienta ain mas a que continte el
fraude.

Los hallazgos del documento se limitan a los datos de archivo
presentados a través de casos Yy recursos gubernamentales.
Existen otras areas donde operan las redes de corrupcion y
delincuencia, especificas para diferentes contextos que deben
estudiarse para descubrir, en Gltima instancia, mas razones por las
gue persiste el lavado de dinero. El avance tecnolégico ha creado
nuevas oportunidades para que se lleven a cabo estas maniobras,
area importante de investigacion futura, ya que se podra acceder
con mayor facilidad para propagar la actividad delictiva y el lavado
de dinero. Al comprender como surgen las nuevas redes delictivas
y cdmo obtienen el capital necesario para la supervivencia (como
las redes enfocadas especificamente en estrategias de lavado de
dinero) se puede estar un paso mas cerca de evitar que tales redes
operen.
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Resumo

Com o crescente aumento da consciéncia ambiental e social,
as pressdes externas, com origem nas partes interessadas,
exercem novas forcas sobre as organizacdes. As empresas
precisam ser transparentes tanto com relagdo as suas
operagcbes quanto com as informacbes prestadas a
sociedade, o que demandardo novas forma de medicao,
controle e publicacdo das atividades empresariais, pois a
percepcdo das partes interessadas do comprometimento das
empresas com as estratégias de sustentabilidade no longo
prazo, sem perder o foco na lucratividade do curto prazo, séo
as bases da criacdo de um diferencial competitivo.

Abstract

With the increasing awareness in both environmental and
social, external pressures, originated mostly from
stakeholders, exert new forces on organizations. Companies
need to be transparent with regard to both their operations
and the information provided to society, which will require new
ways of measuring, controlling and publishing business
activities, as the stakeholder perception of companies'
commitment to sustainability strategies in the long-term,
without losing focus on short-term profitability, are the basis
for creating a competitive advantage.
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1. Introducéo

O avanco da tecnologia ocorre com tamanha velocidade que
ndo had como deixar de sentir seus efeitos na profissdo do
analista contabil. Complexo e assustador no passado, ndo mais se
discute acerca dos desafios do processamento eletrbnico e seus
impactos na profissdo contdbil. Com a automatizacdo dos
processos, hoje contamos com a solucdes que abrangem desde a
geracdo do dado a partir do fato gerador, o tratamento da
informacdo, contabilizacdo e validacdo das obrigacbes das
empresas. As mercadorias séo identificadas eletronicamente, bem
como suas notas fiscais, que transitam de forma digital. Os erros de
classificacéo fiscal dos produtos e das operacfes, bem como erros
na entrada fiscal, tendem a extin¢do, com a eliminac¢ao da digitacdo
humana. Os sistemas, com uso da inteligéncia artificial, validam e
contabilizam os documentos. Todas as transac¢fes realizadas nas
aplicacbes transacionais (compras, vendas, pagamentos e
impostos) sdo automaticamente contabilizadas e integradas com a
autoridade fiscal e com o sistema bancario.

Complexos projetos de implementacdo de sistemas de gestéo
empresarial, conhecidos pela sigla ERP, foram simplificados a
partir do momento em que as empresas provedoras dessas
tecnologias incorporaram praticas consolidadas de gestdo
financeiras e contabeis em suas plataformas. A evolugdo da
tecnologia e a internet permitiram a migracdo dessas solu¢des para
a computacdo em nuvem, permitindo com que tais empresas
pudessem fornecer suas solu¢gdes como um servico de acesso a
essas solucdes, democratizando a tecnologia para empresas de
todos os tamanhos. Com isso, teve inicio a percepgcdo da
tecnologia da informagdo como um item de utilidade, assim como
0s servigos de 4gua, luz ou telecomunicacdes (Smith & Fingar,
2003).
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As solugcbes de contabilidade, agora, contam com
funcionalidades de chatbots e machine learning, permitindo a
comunicagao via voz com as maquinas, que agora ja tiram duvidas
dos utilizadores e dao orientacdes aos clientes nas diversas areas
do negécio. A automacgdo e a humanizagdo na interacdo entre o
utilizador e a tecnologia permitem que as grandes questbes
usualmente levantadas na gestdo das empresas sejam
rapidamente respondidas: como estd a saude financeira da
companhia? Qual o prazo médio de recebimento das faturas? E
com quanto tempo temos realizado nossas obrigacdes com o0s
provedores? Precisamos investir na producdo: capital préprio ou
capital de terceiros?

Os profissionais com formacdo contabil sdo valorizados e
respeitados pela sua especializacdo com relacdo a gestdo das
empresas, no que tange ao uso das tecnologias e uma ampla visdo
do negdcio, ao permitir analisar o patriménio e as financas de uma
companhia de maneira mais estratégica. No entanto, o cenario de
negocios é cada vez mais globalizado e complexo, trazendo novos
desafios para o analista contabil.

2. A pandemiado SARS-COV-2 e o Meio Ambiente

Com o esgotamento dos recursos naturais, tais crises poderdao
tornar-se cada vez mais frequentes. Esse acontecimento global,
gue teve inicio em 2019, ir4 transformar as economias, 0S servicos,
as tecnologias, 0s habitos de consumo e a prépria sociedade. Qual
sera o seu impacto na forma como o0 homem consome 0s recursos
naturais do planeta? Talvez possamos afirmar que a pandemia do
COVID-19 ajude a humanidade a preparar-se para a crise global
das mudancas climéticas.

Nesse cenéario, a contabilidade deve desempenhar um
importante papel na busca de uma forma de medigdo que
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contemple os atos de preservacdo do meio ambiente no processo
de criacdo de valor da economia.

Para (Ortigueira, 2018) a gestdo eficiente do meio ambiente se
tornou uma exigéncia da sociedade, decorrente da sua destruicéo
estar ligada ao crescimento econdmico e ao comportamento
humano.

Em 1987, a Comissdo Mundial sobre Meio Ambiente e
Desenvolvimento (CMMAD), adotou 0 conceito de
Desenvolvimento Sustentavel em seu relatério Our Common Future
(Nosso futuro comum), conhecido mundialmente como Relatério
Brundtland. O conceito foi definitivamente adotado como um
principio, por ocasido da Conferéncia das Nacdes Unidas sobre
Meio Ambiente e Desenvolvimento, a Clpula da Terra de 1992
(Eco-92), no Rio de Janeiro. Este conceito baseia-se em trés
pilares: o desenvolvimento econdmico, o desenvolvimento social e
a protecdo ambiental.

Na disciplina da contabilidade ambiental, o profissional deve
colaborar para as organizacfes darem respostas corretas sobre 0s
investimentos relativos ao meio ambiente e responsabilidade social.
Afinal, a transparéncia tem grande impacto na visao do publico-alvo
sobre uma instituicdo e ajuda a melhorar a relagdo com os
fornecedores. Esta ferramenta contabilistica permite identificar e
alocar os custos ambientais, aferir as redu¢des de gastos com
agua, energia e outros recursos, renovaveis ou nao, gerando
também informacdes e indicadores sobre a eficacia e viabilidade
econOmica das acdes ambientais; e permite, ainda, uma continua
monitorizacao e correcdo dessas agoes.

Contudo, verifica-se uma lacuna entre o paradigma do
desenvolvimento sustentivel e a sua pratica efetiva (Virag et al,
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2014), porque o desenvolvimento sustentavel tornou-se apenas um
conceito tedrico, sendo que na pratica, o desenvolvimento nem
sempre respeita 0 meio ambiente. A preocupacao legitima das
empresas pelas questdes ambientais tem por objetivo proporcionar
a melhoria da imagem institucional, para atrair mais consumidores
e investidores, uma vez que as empresas podem determinar as
publicacdes de seus informes ambientais com base nas estratégias
de marketing e posicionamento de marca, e ndo conforme as reais
necessidades de neutralizacdo de suas a¢cbes com relacdo ao meio
ambiente.

A consciéncia ecologica nem sempre esta refletida nas decisdes
corporativas e tampouco em seus balancos financeiros. Se uma
organizacao tiver que escolher entre duas fontes de energia para
sua linha de producéo (termelétrica a carvao ou edlica) — em geral
a decisdo sera sempre pelo menor custo. Nesse caso, 0 gas
carbobnico emitido para a atmosfera como um efeito do processo
produtivo ndo é contabilizado, a despeito das iniciativas ambientais
das organizacoes.

Os limites dos métodos contabeis sdo reconhecidos para refletir
esforcos organizacionais em direcdo a sustentabilidade e para
fornecer também informagdes necessarias para a tomada de
decisbes empresariais. A informagdo sobre o desempenho
ambiental das organizagfes frequentemente encontra-se acessivel
mas, tanto nas empresas como nhas autoridades publicas, os
decisores costumam n&o relacionar a informacéo ambiental com as
variaveis econdmicas, faltando-lhes, principalmente informacgfes
sobre os custos ambientais. (Chiquiar, 2018) afirma que os
sistemas de informagfes contabeis foram concebidos para serem
operados em unidades monetarias, reconhecendo como fatos
geradores aqueles fendbmenos que podem ser medidos em moeda
corrente. O grande desafio deste século é transformar o sistema de
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valores subjacente a economia global, de modo a compatibiliza-lo
com as exigéncias da dignidade humana e da sustentabilidade
ecologica.

Todos os individuos e organizacdes, em suas atividades diarias,
geram impactos no meio ambiente. O seu efeito deveria ser nulo,
ou seja, todas as acbes deveriam ser compensadas, eliminando os
impactos ambientais.

3. Novos paradigmas de producédo e a necessidade de novas
ferramentas de publicacéo: O relato integrado

Os ativos tangiveis incluem os ativos financeiros e os ativos
fisicos, que séo identificados e valorados nos balancos financeiros,
tais como capital, fdbricas, maquinario, matérias primas e terrenos.

JA o0s intangiveis incluem habilidades, conhecimento,
relacionamentos, motivacdo, cultura, tecnologia e competéncias,
tornando-os dificeis de avaliacdo e mensuracéo. (Roos et al, 1997)
afirmaram que esses ativos ndo sédo totalmente capturados pelos
relatorios financeiros das empresas. Contudo, esses ativos por
vezes dizem mais sobre os resultados futuros de uma empresa do
gue o cenario em que ela se encontra no presente, refletindo sua
capacidade de geracédo de valor futuro.

Com a mudanca para uma economia baseada no conhecimento,
as avaliagbes de mercado ndo podem basear-se apenas sobre o0s
ativos tangiveis. Assim, as demonstragfes financeiras nao
representam todo o valor de uma empresa e nao fornecem todas
as informacBes necessarias. Isto porque sdo focadas,
principalmente, no desempenho histérico e ndo fornecem
informagGes sobre o potencial de criagdo de valor de uma
corporacéo (Gibassier et al., 2016).
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As diversas partes interessadas tomaram consciéncia de que 0s
relatérios tradicionais ndo forneciam informacdes suficientes para
avaliacdo do risco corporativo, pois ndo atendiam o0 processo
corporativo de criagdo de valor a longo prazo. Assim, passaram a
buscar por maior transparéncia na cadeia de valor do investimento
(IIRC, 2015). O Relato Integrado surge como uma resposta a essas
demandas, conectando informagfes financeiras, advindas da
contabilidade, e ndo financeiras, oriundas de diversas areas da
organizacado, para relatar seis capitais (financeiro, manufatureiro,
natural, intelectual, humano, social e de relacionamento),
balanceados entre si, no intuito de demonstrar a criagdo de valor e
conhecimento organizacional. Nessa dimensdo, insere-se a
disciplina do gerenciamento do ciclo de vida dos produtos, um
importante instrumento para o desenvolvimento da organizacdo
devido a demanda de novas politicas governamentais relacionadas
a minimizar os impactos ambientais e sociais oriundos das
industrias, pois sua filosofia est4 vinculada ao ciclo de vida do
produto em funcdo da implantagdo de normas e ferramentas
direcionadas a gestéo sustentiavel. Neste sentido percebe-se que 0
conceito do gerenciamento do ciclo de vida dos produtos pode se
ajustar a necessidade das organiza¢des no que tange a adequacéao
da empresa frente as novas formas de producdo para reduzir
potenciais riscos e contribuir por um melhor resultado da empresa
com relacdo aos aspectos financeiros, sociais e ambientais.

O Relato Integrado é uma forma das empresas, 6rgaos
governamentais, pessoas de economia mista e entidades do
terceiro setor apresentarem seus relatérios, acrescentando
informagbes que vdo além das contdbeis e financeiras, com
objetivo de dar mais transparéncia as organizagfes e, assim gerar
maior valor a elas. Sua criacdo se deu porque o modelo anterior de
prestacdo de contas ndo era mais Util para a tomada de decisdes.
Na préatica, eram relatorios grandes, pesados, de dificil leitura e
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interpretacéo, com foco em processo e ndo em resultados, por isso
nao demonstravam de fato, o que era realizado. Agora, com o atual
modelo de RI, os relatérios sdo menores, com destaque para 0s
resultados que apresentam uma Vvisdo integrada, incluindo
estratégias de comunicacao que alinham o desempenho com as
informacgfes contabeis, patrimoniais e econémicas.

Essa disciplina torna-se critica em um contexto de mudanga dos
modos de produgdo. Em contraposi¢do a economia linear baseada
na otica producdo - consumo - descarte, a economia circular tem
como objetivo promover a producdo de bens mais duraveis,
reutilizaveis e reciclaveis, fazendo com que matérias-primas e
produtos permanecam o maximo de tempo possivel na cadeia,
aumentando o seu valor (Robaina et al., 2020).

As consequéncias ambientais, econdmicas e sociais da
exploracdo dos recursos naturais levou a necessidade de mudanca
na forma com que empresas, governos e sociedade relacionam-se
com o meio ambiente. Isso é importante dado o crescimento
populacional e a pressdo continua por crescimento econdmico.
Nesse contexto, a agenda da economia circular ganha importancia
com a inovagcdo em novos meios de producdo e geracdo de
empregos, como uma solugdo necessaria para conciliar a taxa de
crescimento e preservagcdo ambiental (Botezat et al.,, 2018;
Cautisanu et al., 2018; Ormazabal et al., 2018).

O grande desafio que temos decorre do fato de que muitas
empresas ainda possuem uma forma linear de producédo (Prieto-
Sandoval et al., 2018). Com isso, torna-se importante o
estabelecimento de normas e procedimentos que auxiliem essas
empresas na jornada de transformacdo, da forma linear para o
conceito circular de producéo e consumo.
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A Comissdo Europeia adotou um plano de acdo para a
economia circular (Europeia, 2015), com uma estratégia de futuro
para a criagdo de uma Europa mais limpa e competitiva em
associacdo com todos os agentes da cadeia de producdo e
consumo. No entanto, 0 sucesso dessa estratégia estara
relacionada a evidenciacdo entre desempenho financeiro e
responsabilidade ambiental (Prieto-Sandoval et al., 2018).
Empresas inovadoras reportaram melhor desempenho financeiro,
confirmando que os impulsionadores econdémicos foram 0s mais
eficazes em encorajar “empresas lineares” a adotar modelos de
negdécios mais circulares (Gusmerotti et al., 2019).

Uma vez determinada a forma de medicdo com que o meio
ambiente é impactado pelas atividades empresariais € 0 primeiro
passo. Medir o quanto a economia de paises ou setores esta de
acordo com os principios da economia circular, as vezes chamada
de grau de circularidade, é uma tarefa complexa. Alguns paises,
incluindo Bélgica, Alemanha e Holanda, j& estdo a realizar
trabalhos experimentais em novos indicadores para medir
especificamente a transicdo para uma economia circular. Quanto
mais circular a economia, menos recursos naturais sao usados e
menos pressdo ambiental é gerada. Portanto, uma forma de
monitorar o desempenho das economias no uso eficiente de
recursos para uma economia mais circular € por meio do indicador
de produtividade de recursos, que relaciona o produto interno bruto
(PIB) com o consumo de matéria-prima.

Diante do exposto, a economia circular introduz conceitos
abrangentes e interconectados, tanto do ponto de vista do controle
das nagfes quanto ao uso racional dos recursos naturais, dos seus
desdobramentos para as empresas, da forma como elas produzem,
suas interacbes com o meio ambiente e com as demais empresas
gue compdem a cadeia de valor.
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A gestdo da producdo baseada no ciclo de vida dos produtos
tem sido uma resposta a demanda de novas legislacdes,
regulamentos regionais e 6rgdos de fomento que tém pressionado
as organizacdes frente a exigéncia de baixo impacto ambiental e
socioecondmico no desenvolvimento dos seus produtos (Remmen,
2007). Na viséo Kituyi (2004), a gestdo baseada no ciclo de vida
promove melhorias nos produtos e agrega, desta forma, valor para
0 usuario, como por exemplo, consumo menor de energia e
reducdo dos recursos materiais durante o uso. De acordo com a
(Remmen, 2007), a Gestdo baseada no ciclo de vida permite que a
organizacao busque formas que minimizem os impactos ambientais
e socioecondmicos em relagéo ao desenvolvimento do produto em
todo o seu ciclo de vida. Neste sentido, 0 modelo de gerenciamento
do ciclo de vida visa a pensar, de forma sustentavel, o desempenho
operacional do produto.

Segundo (Grummt & Watzalawick, 2008), no &mbito do mercado
mundial globalizado, as empresas devem reconhecer que apenas o
foco no comando e controle, ndo proporciona o resultado financeiro
desejado. As empresas devem ser capazes de demonstrar cada
vez mais uma solida gestdo empresarial voltada para os fatores
ambientais e sociais que afetam seus neg6cios, com o objetivo de
proporcionar uma maior vantagem competitiva.

4. Conclusao

Desde que o Frei Luca Pacioli, no final do século 15, descreveu
em seu livro de matematica a respeito da contabilidade de dupla
entrada, ou os lancamentos em partidas dobradas, e a definigdo da
visdo personalista da contabilidade, muitos foram os desafios
ultrapassados pelos profissionais da contabilidade, desde crises
econdmicas, mudancas de padrbes contabeis, regulamentacdes
até novas tecnologias que foram inseridas no cotidiano desses
profissionais.
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A despeito de todos os receios com relagdo a substituicdo do
homem pela méquina e do processamento automatizado, o
profissional contabil soube absorver todas as mudangas e, com
base nesses novos paradigmas que foram criados, disponibilizar
novas visdes e perspectivas para os gestores das organizacgoes.

Nesse momento, em que novos desafios, tanto do ponto de vista
ambiental quanto de salde publica sdo colocados para toda a
sociedade, as empresas precisam adaptar-se em busca da
sobrevivéncia, em resposta a essas questdes externas as
organizagdes. Novos padrdes de medicdo e controle seréo
incorporados ao cotidiano das empresas uma vez que as atividades
das organizacbes se tornaram assunto de debate publico, e
conseqguentemente a crescente pressdo de grupos ativistas
externos tornou-se mais presente. E provavel que esta tendéncia
continue a medida que, em muitos paises, a responsabilidade de
abordar as questdes sociais, como as relacionadas com o meio
ambiente, as condicbes de trabalho nos paises em
desenvolvimento, a protecdo dos consumidores e os direitos
humanos, estd cada vez mais sendo transferida do estado para as
empresas e instituicbes privadas.

A conscientizacdo dos clientes demandara por agdes concretas
de sustentabilidade, aliada a transparéncia das informacgdes. As
empresas precisam ser transparentes tanto com relagdo as suas
operagbes quanto com as informacdes prestadas a sociedade, o
gue demandardo novas forma de medicédo, controle e publicacdo
das atividades empresariais, pois a percep¢do das partes
interessadas do comprometimento das empresas com as
estratégias de sustentabilidade no longo prazo, sem perder o foco
na lucratividade do curto prazo, sdo as bases da criacdo de um
diferencial competitivo.
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E esse cenario apenas reforca a importancia do papel do
analista contabil.
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Resumen

El presente articulo tiene como finalidad determinar la
concepcion de las PYMES cuencanas (Ecuador) respecto a la
inversion en ciberseguridad, para ello se han establecido las
siguientes variables de andlisis: Costo-Beneficio, empleados,
filosofia empresarial, capacitacién-mantenimiento y capacidad
de reaccion.

Los resultados sefialan que existe una significativa relacion
entre la variable filosofia empresarial con el resto de las
variables de forma inversa, es decir, cuando un gerente
adopta medidas menos tradicionales esto involucraria
considerar invertir mayores recursos en ciberseguridad,
contando con empleados capacitados y de esta manera las
empresas podrian tener mayor capacidad de reaccion frente a
cambios.

Abstract

The purpose of this article is to determine the conception of
the Cuenca SMEs (Ecuador) regarding investment in
cybersecurity, for these the following analysis variables have
been established: Cost-Benefit, employees, business
philosophy, training-maintenance and reaction capacity.

The results indicate that there is a significant relationship
between the business philosophy variable and the rest of the
variables inversely, that is, when a manager adopts less
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traditional measures, this would involve considering investing
more resources in cybersecurity, counting on trained
employees and in this way, companies could be more
responsive to changes.

1. Introduccidon

En los dltimos afios se han dado constantes cambios en el
ambito  tecnolégico, originandose  innovaciones  en:
comunicaciones, redes y sistemas de informacion creandose asi el
ciberespacio; en él se puede encontrar algunos beneficios que
ayudan a las empresas en los procesos de negocio y el
procesamiento de informacion; fomentando eficiencia, eficacia y
rapidez en las respuestas a los cambios que se producen en el
entorno, es decir se pretende utilizar de mejor manera los activos
para incrementar los niveles de produccién y minimizar los costos.

Pero a medida que los sistemas de informacién se han
desarrollado también la delincuencia lo ha hecho, en la actualidad
se cuentan con sofisticados métodos para delinquir como los
ataques cibernéticos que crecen a ritmos exponenciales, estos
consisten en aprovechar las vulnerabilidades de los sistemas de
cualquier tipo de organizacién sea puUblica o privada para robar
informacién y venderla en el mercado negro o como medio de
extorsion para conseguir sumas de dinero elevadas, convirtiéndose
asi en la nueva modalidad de atraco y en el negocio mas rentable
de la ultima década.

La Gerencia al momento de gestionar sus riesgos, también tiene
gue enfocarse en el tema informatico, pues debe ser consciente del
riesgo tecnolégico, amenazas cibernéticas y deficiencias de los
sistemas, ya que estos elementos también ponen en peligro el
cumplimiento de los objetivos organizacionales y, por ende, la
continuidad del negocio.
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Ademas, los auditores deberan especializarse en técnicas
forenses que les permita identificar de mejor manera el riesgo de
auditoria, documentar oportunamente la evidencia y dictaminar con
mayor seguridad.

2. Estado del Arte

Todo negocio con la finalidad de mejorar continuamente y con la
vision de desarrollar un mejor control interno para su organizacion,
gue se encaminen a lograr los objetivos organizacionales, se
apoyan en sistemas informaticos que integren las diferentes areas
gue conforman la empresa. Su aplicacion supone una erogacion
monetaria considerable de acuerdo a las necesidades
empresariales, existen algunos sistemas que arrojan informacion
relevante sobre gestion de riesgos, tales como: puntos criticos,
niveles de tolerancia, establecimiento del riesgo operativo; y, con
ello prevenir, detectar y dar respuesta a puntos susceptibles de
fraude dentro de la organizacion. (Alzamora, 2013).

Segun (Acosta et al., 2020), los actos ilicitos informaticos cada
dia van incrementdndose, atentando contra la privacidad de la
informacién de las personas o entidades, muchas veces se debe al
descuido en cuanto a la proteccion de los datos, por lo que es muy
importante instaurar un sistema de seguridad que permitan el
resguardo de la informacion, finalmente con el andlisis realizado en
la legislacion de los diferentes paises concluyen que a pesar de las
leyes que tienen, existen vacios legales, que no permiten atribuirles
responsabilidades judiciales directas a los infractores cibernéticos.

Una de las herramientas para precautelar la informaciéon de la
organizacion es la inversion en ciberseguridad y con ello evitar los
fraudes usando la tecnologia; es asi que, (Baez et al., 2017), han
analizado la interrelacién de la Ciencia, Tecnologia, Sociedad, con
la inversiobn en ciberseguridad en aspectos claves, como: la
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aplicacion de sistemas contables, el papel del internet y las redes
sociales con los fraudes que pueden ocasionarse usando como
herramienta la tecnologia dentro de las empresas; enfocando a la
ciberseguridad como una herramienta factual y formal, en la que
factual se centra en la investigacion del hecho econdmico y la
formal en el analisis de estructura l6gica del pensamiento al fraude.
De igual manera, los riesgos de ciberseguridad se pueden prevenir
desde la auditoria forense relacionada intimamente con la gestion
del conocimiento o talento humano, segun (Caamafio y Gil, 2020),
estos pueden ser el fraude financiero, delitos informaticos, actos de
corrupcion y de seguridad a los que estan expuestos las
organizaciones en la actualidad. Este andlisis empieza con la
identificacion del riesgo y de los responsables de la informacion,
sigue con la medicion de las causas y posibles consecuencias,
evaluar la probabilidad e impacto de ocurrencia, definir los
controles al riesgo inherente identificado, establecer medidas de
prevencion y control y por dltimo el seguimiento con la evaluacion
de las medidas adoptadas, esto permitira una efectiva gestion
integral de la seguridad informatica con el uso de las TIC.
Anchundia (2017), sefiala que la tecnologia es de suma
importancia para las empresas y sus beneficios son grandes, pero
también conlleva a problemas de seguridad y de privacidad de
datos.

Segun (Gavilanes y Proafio, 2018), establecen que la seguridad
informatica implica también conocer como actuar frente a un evento
donde se ha vulnerado dicha seguridad y como tratar la evidencia
identificada, por lo cual los autores entregan una solucién, basada
en normas internacionales y respetando la legalidad ecuatoriana
vigente. Cualquier ataque informatico sera analizado por los
peritos autorizados y siguiendo todos los procedimientos del caso.
Durante todo el proceso se debe garantizar la integridad,
confiabilidad de los datos. Finalmente, la guia propuesta puede
ayudar al intercambio de evidencia digital entre distintas
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jurisdicciones permitiendo procesar evidencia digital valida en
casos de litigio o controversia.

También se manifiesta la importancia de un sistema de
seguridad informatica para proteger sus recursos financieros,
sistemas, bienes entre otros (Gil y Gil, 2017); por ello, seria ideal
desarrollar un modelo de simulacién que permita evaluar el nivel
Optimo de seguridad que deben tener las organizaciones. Una
técnica para analizar el comportamiento de los sistemas en el corto,
mediano y largo plazo. Concluyendo que, si las empresas no
cuentan con un plan efectivo, no se alcanzaran los niveles de
seguridad 6ptimos.

La ciberseguridad afecta al bienestar digital de la sociedad, de
las organizaciones y de los paises accediendo a datos privados a
nivel personal como organizacional. Los sistemas informaticos
estdn sometidos a potenciales amenazas de seguridad de diversa
indole, originadas tanto dentro de la propia organizacion, como
desde fuera, procedentes de una amplia variedad de fuentes. Los
autores identificaron tres fases para el disefio de la guia, siendo
estos: auditoria interna en los procesos de las areas de Redes,
Desarrollo de Software y Documentacion; Analisis de
Vulnerabilidades e Identificacién de Riesgos. Esta guia permitiria a
las organizaciones llevar un mejor andlisis y estudio de
vulnerabilidades de forma ordenada estipulando que hacer y cémo
hacer ayudando a proteger sus activos digitales y plantear politicas
para actuar y estar preparados ante los posibles ciberataques
(Morales Carrillo et al., 2020).

2.1 Laciberseguridad en un Contexto Internacional

En Espafa, segun (Ribagorda Garnacho, 2018) a mediados del
2017 las PYMES presentaban datos alarmantes con respecto a
ciberseguridad, pues el 25% de ellas no disponian de programas
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antivirus, el 50% no actualizaban sus sistemas operativos, el 47%
no utilizaban contrasefas de acceso para los diferentes médulos de
los sistemas informéticos y solamente la tercera parte de estas
empresas respaldaban su informacién mediante copias de
seguridad. Adicionalmente, (Ribagorda Garnacho, 2018) encontr
evidencia que las PYMES espafiolas conceptualizan a la
ciberseguridad en un gasto antes que una inversion, en este
sentido estas compafiias no hacen un adecuado andlisis del costo
beneficio lo que aumenta la confianza de los ciberdelicuentes para
cometer sus actos ilicitos. En el trabajo también se obtuvo una
estimacion del 12.8% en el crecimiento de las inversiones por
ciberseguridad.

Ademads, (Ruiz y Hurtado, 2020) aporta en el sentido literario de
la ciberseguridad e indica que de nada sirven los modelos
sofisticados si no aportan valor, ya que el modelo de gestion de la
seguridad debe enfocarse en una gestidon efectiva y eficiente de la
informacién, para que los efectos de cada uno de los dominios de
seguridad no solo suman sino que multiplican la operatividad de la
empresa, constituyéndose las inversiones en ciberseguridad, en
una via alterna para salir de una crisis que tiene un tinte recesivo
con un escenario de economias en contraccion.

Por el contrario, (Herndndez y Marino Medina, 2020) recalcan
gue el entorno actual, posiblemente se extienda mas alla de las
cuarentenas y es necesario replantearse los planes de continuidad
de las empresas, que a su vez van de la mano con las inversiones
en ciberseguridad, en su investigacion aplicada a empresas
financieras de Espafia se llegé a la conclusion que es importante
incrementar los servicios externalizados y controlar mediante
gestion de riesgos tecnolégicos end to end.

Adicionalmente, (Lerma Gangoiti, 2020) establece que la
certificacion ISO/IEC 27001:2013 (Sistemas de Gestién), no es un
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mecanismo apropiado para establecer una relacién de eficiencia
entre el valor de lo protegido y los elementos de salvaguarda
implementados por la empresa, se afirma que la certificacién solo
se basa en documentos que no justifican la aplicacién de controles
sin un analisis de la situacion real, para implementar un sistema de
gestién se debe partir del estudio exhaustivo de las empresas con
la finalidad de identificar debilidades y aplicar correctivos
necesarios.

La virtualizacion debe trascender limites y alcanzar entornos
industriales, pues se reduciran considerablemente costos de
producciéon como: energia, utilizacién de espacio fisico, entre otros
(Sucunza, 2020). De esta manera, se pasa de costos fijos a costos
variables haciendo que se reduzcan considerablemente costos de
corto plazo, alcanzando eficiencia de recursos, esto serd eficiente
siempre y cuando se apliquen controles oportunos sobre todo en
inversiones en ciberseguridad.

Por otra parte, (Martinez, 2020) indica que el factor humano no
debe temer el desarrollo de la techologia y la automatizacion de
procesos, por el contrario, se deberia considerar como la
herramienta y medio que permitira perfeccionar el trabajo sin
estresarse. La automatizacion jamas podra sustituir la experiencia y
la intuicion humana.

En este sentido, (SIC, 2020) afirma en su publicacién que el
84% de los CEOs espafoles consideran complejo gestionar
adecuadamente un entorno de seguridad compuesto por multiples
proveedores. No obstante, el 80% de ellos, han visto como
alternativas viables para solucionar parcialmente estos problemas,
apostar por automatizacibn de procesos y por soluciones de
proteccion en la nube, ademas de establecer politicas de
colaboracion entre equipos de red y seguridad. En definitiva, es
indispensable invertir en ciberseguridad.
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Para combatir el cibercrimen los paises de habla hispana
tipifican los delitos informéticos dentro de sus normativas con
penas de privacién de la libertad de maximo 360 meses teniendo
como marco de referencia el convenio de la ciberdelincuencia de
Budapest. En algunos paises como Uruguay y Bolivia el
cometimiento de estos delitos no implica privacion de la libertar,
Republica Dominicana se caracteriza por ser una nacion con mayor
severidad penal contra el cibercrimen gracias a la gran cantidad de
delitos informaticos tipificados y las mas altas penas de prision.
(Rojas Parra, 2016)

Segun Riascos et al., (2015) la estrategia de utilizar los sistemas
de informacién para mejorar oportunidades para las PYMES es
muy conocida Yy las organizaciones deberdn implementar
mecanismos de seguridad que permitan proteger la informacion. El
objetivo principal es analizar el nivel de seguridad de los sistemas
de informacion en las PYMES de la ciudad de Santiago de Cali
(Colombia). Por lo cual se consideraron tres variables:
Confiabilidad, Disponibilidad e Integridad, dando como resultados
un nivel medio de seguridad en los sistemas de informacion.

Asimismo, Zufia et al., (2019) indican que la seguridad
informatica es de suma importancia para las PYMES ya que podria
brindar proteccién de los ciberataques, debido a que las pérdidas
econdémicas son muy altas, ya sea por phishing o malware, ya que
no se implementa métodos de deteccion temprana, ademas por la
nula importancia y porque se cree gue seria un gasto innecesario,
las PYMES deben capacitar al personal en estos temas ademas de
resguardar la informacion ya que se debe proteger los intereses de
las PYMES, Por los cual, surgen los Sistemas de Seguridad y la
Ciberseguridad que brindan la estabilidad de los sistemas de la
informacién empresarial.
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2.2 Laciberseguridad en el Ecuador

Para que exista una estrategia nacional de ciberseguridad, es
indispensable elaborar una Politica de Estado; considerandola
como una Estrategia de Seguridad Nacional en donde se
establezcan propdsitos, principios rectores, politicas, objetivos,
leyes y normativa, instituciones coordinadas y con capacidades,
infraestructura, presupuesto, etc., en la que estén involucrados el
Estado, la empresa privada, la sociedad, la academia y las
relaciones internacionales. El Ecuador tiene un acceso al internet
del 43 % de la poblacion permitiendo estar conectados a la
informacion que esta en el ciberespacio lo cual es una puerta de
entrada para los delincuentes aumentando el riesgo a la seguridad,
por lo cual se debe adaptar su politica y estrategias de
Ciberdefensa considerando los modelos implementados en paises
de la region y en las recomendaciones que entrega la OEA y Chile
especialmente respecto a esta nueva amenaza. Es fundamental
gue el estado cuente un marco legal contra los delitos informaticos,
gue puede afectar la infraestructura critica y proteja la informacion,
este marco juridico debe estar basado en precedentes tomados de
acuerdos internacionales y de la legislacién de otros paises. (Tates
Almeida y Recalde Herrera, 2019)

También (Caraguay, 2020), menciona que la auditoria forense
es una técnica que permite localizar, recopilar y organizar
informacién relevante almacenada de forma electronica incluso,
con el uso de programas informaticos especializados, si esta fuera
eliminada con ello se garantiza el custodio de la evidencia
electrénica para sancionar el cometimiento de hechos ilegales. Sin
embargo, en el Ecuador no existe una normativa expresa en lo
referente a informética forense, lo que ocasiona que la auditoria
gubernamental no garantice en su totalidad el control de los
recursos publicos gestionados mediante TIC y mas aun en un
medio en la que los funcionarios publicos miran el bienestar propio
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y dejan de lado el bienestar colectivo. Es asi, que la informatica
forense debe complementarse con la evidencia digital en los
procesos de auditoria gubernamental efectuada por la Contraloria
General del Estado.

Un estudio realizado por la empresa Deloitte sobre como las
empresas en Ecuador manejan el tema de la seguridad de la
informacion arroja los siguientes resultados en torno a tres
principales componentes que son: asegurar, detectar y responder.
Para el componente de asegurar el estudio indica que 8 de cada 10
empresas en Ecuador tiene un responsable de seguridad de la
informacion dentro de su organizacion, la deteccion lo realizan
mediante el monitoreo de riesgos de seguridad y aunque las
empresas cuentan con un sistema para este efecto aun existen
debilidades en este ambiente sobre todo en lo que se trata de
respaldar la informacion de terceros, el 50% de las empresas
participantes aseguran haber sufrido ataques cibernéticos pero sélo
una cuarta parte de estas han medido el impacto de este ataque y
han destinado recursos tanto econdémicos como humanos y
tecnoldgicos para aumentar su seguridad. (Oswaldo Bravo, 2017)

En torno a las leyes y siguiendo un enfoque cuantitativo y
cualitativo se ha realizado un estudio de la evolucion legal que ha
tenido el tema de delitos informaticos en el Ecuador, aunque se ha
visto la necesidad de regular este campo por el impacto que estos
delitos ha tenido en el pais aun existen debilidades en el tema a
ser mejoradas, como por ejemplo, en lo que respecta a los
operadores juridicos y dirigentes de la fase procesal, fiscales,
guienes tienen una inadecuada preparacion en tematicas de delitos
informaticos lo que les lleva a, en su mayoria, archivar este tipo de
denuncias. Ecuador a pesar de tener una Subdireccién de Delitos
Informéticos le falta mayor inversién en grupos especializados que
ayuden a mitigar o disminuir el impacto de estos delitos
informaticos. (Santacruz y Hermoza, 2019)
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Los delitos informaticos més usuales que se presentan en
Ecuador son el Pharming y el Phishing los cuales se encuentran
penados en la legislacién ecuatoriana. EI Pharming consiste en la
suplantacion de una péagina web oficial para solicitar informacion,
mientras que el Phishing utiliza el envio de correos electrénicos
para de igual manera solicitar informacion ya sea personal o
bancaria. El Ecuador empez6 a sancionar estos delitos informaticos
a partir del afio 2009 y desde entonces no se ha realizado una
actualizacion a las leyes ocasionando que algunos delitos queden
en la impunidad por falta de reglamentacion. (Villon et al., 2018)

La importancia de ciberseguridad en Ecuador y en el mundo
radica en el aumento de la automatizacion de operaciones
generadas por instituciones financieras, empresas publicas y otras,
el Ecuador se implementé mediante Acuerdo Ministerial que todas
las empresas publicas cuenten con un Esquema Gubernamental de
Seguridad de la Informacion a partir del afio 2013, pero, segun el
estudio realizado se evidencia que esto no ha sido suficiente para
parar los ciberataques ya que estos han ido evolucionando de la
mano con las tecnologias y los nuevos servicios que internet
ofrece, uno de los que mayor impacto tiene en la sociedad son las
redes sociales que han sido capaces de desorganizar estructuras
sociales y politicas de forma impredecible. (Vargas et al., 2017)

2.3¢,Qué opciones tienen las empresas para evitar los
ciberataques?

Muchos estudios se han realizado sobre como enfrentar el
problema del ciberataque, una opcién es la implementacién del
filtro Kalman en sistemas SCADA, esto para predecir los ataques
cibernéticos y alertar a los ingenieros de sistemas sobre posibles
contingencias que deben aplicar frente a los riesgos presentados, si
bien los mecanismos presentados por otros estudios se basan en
como mitigar el impacto de un ciberataque, esta propuesta

112



Contabilidad y Auditoria N° 53- afio 27 — Junio 2021
ISSN 1515-2340 (Impreso) ISSN 1852-446X (En Linea) ISSN 1851-9202 (Via Mail).
TITULO: LA CIBERSEGURIDAD Y SU CONCEPCION EN LAS PYMES DE CUENCA, ECUADOR

AUTORES: MARCO L. PERALTA ZUNIGA Y DANIELA N. AGUILAR VALAREZO

pretende que la empresa visualice los posibles impactos generados
y de esta manera gestione dicho riesgo (Quiroz et al., 2020).

Otra opcién de seguridad de la informacion que podrian
implementar las empresas lo plantean (Diéguez y Cares, 2019)
mediante la comparacion de dos métodos cuantitativos que buscan
también ser presupuestariamente viable para las empresas, estos
métodos son Answer Set Programation (ASP) y Programacion
Lineal (PL).

El modelo de auditoria de ciberseguridad CSAM se utiliza para
evaluar la seguridad, su madurez y la preparacion frente a la
seguridad cibernética, ademas para detectar las necesidades para
acrecentar la conciencia cibernética a nivel organizacional y
personal. El modelo se puede implementar para llevar a cabo
auditorias internas o externas de ciberseguridad, auditorias de
ciberseguridad individuales o puede ser parte de cualquier
programa de auditoria corporativa para mejorar los controles de
ciberseguridad. EI modelo de ciberseguridad que incluye todos sus
componentes, fue validado satisfactoriamente por un caso de
estudio realizado en una institucibn de educacidon superior
canadiense en tres escenarios (1) Auditoria de todos los dominios
del modelo, (2) Auditoria de varios dominios y (3) una auditoria de
un Unico dominio y puede ser implementado en cualquier
organizacion que puede ser cualquier empresa pequefia, mediana
o grande, el modelo también es aplicable a cualquier organizacién
sin fines de lucro. (Sabillon y Cano, 2019)

Por ultimo, una solucién planteada por (Morales et al., 2019) es
el uso de un sistema de seguridad perimetral como respuesta a
minimizar el riesgo de sufrir ataques cibernéticos, este sistema
incrementard la eficacia en el control de accesos y proteccion de
los equipos, los permisos que se asignen en el sistema
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garantizaran la seguridad de la informacién en cuanto a integridad,
confidencialidad y disponibilidad de la misma.

3. Métodos y recursos

Para el desarrollo de este trabajo se realizé una investigacion
cuantitativa exploratoria haciendo énfasis en las amenazas y
vulnerabilidades cibernéticas que hoy en dia representan un mayor
nivel de riesgo de afectacion a las organizaciones e instituciones,
publicas, privadas, y a las PYMES.

Lo que se desea probar en esta investigacion es la poca
trascendencia e impacto de las estrategias de ciberseguridad,
puesto que no se han desarrollado en todos los sectores
empresariales del pais, motivo por el cual las pequefias y medianas
empresas de la ciudad de Cuenca no conocen, ni tienen
implementado el concepto de ciberseguridad dentro de sus
organizaciones.

Para confirmar o desechar la proposicion, se decidi6é aplicar una
encuesta donde se estableci6 como universo de estudio las
pequefias y medianas empresas de la ciudad de Cuenca, que
cuenten con un namero minimo de 5 equipos de computo y maximo
50 unidades. Para la unidad de muestreo se seleccionaron las
PYMES del sector industrial, comercial y de servicios. Para
determinar el tamafio de la muestra se tom6 como referencia
informacion de la Camara de Comercio de Cuenca, donde se
establece la existencia de 300 PYMES, y se utilizé la férmula de
muestreo aleatorio simple de la siguiente manera:

_ N?zé?p?q
d* = (N — 1)+ z+p=gq

T
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En donde:
N = 300 unidades
Z = Percentil de la distribucién normal con un nivel de
confianza del 90%;

Z=1.645
p = es la proporcion esperada
p=05

g = 1-p; complemento de la proporcién esperada d es el
margen de error;

E = 10%.

n: Tamafo de la muestra: 56 unidades

Para el presente trabajo de investigacion, se han determinado
las variables detalladas en la Tabla 1, mismas que resultaron de la
revision de la literatura.

Tabla 1 Definicion de variables

VARIABLE SIGNIFICADO

1. | Costo - Beneficio Hace referencia a la relacion entre la inversion y lo
gue se va a obtener de ella. Se quiere conocer si se
lo ve como una inversion o un gasto.

2. | Empleados Se busca verificar si es indispensable la existencia
de empleados  con conocimientos sobre
ciberseguridades.

3. | Filosofia Se desea conocer si las PYMES estan abiertas a

Empresarial las nuevas tendencias o prefieren lo tradicional.

4. | Capacitacion/Mante | Hace referencia a que las ciberseguridades no son
nimiento una Unica inversion inicial, sino que constantemente
se debe mantener y capacitar al personal y eso
implica mayor salida de dinero.

5. | Capacidad de Hace referencia a la reacciéon que tiene la empresa
Reaccién frente al entorno o factores externos, si ésta es
lenta o rapida
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La calificacion de las variables que se muestran en la Tabla 2,
tendra una escala ordinal, con valores que van del 1 al 5 siendo el
mas bajo y el mas alto respectivamente.

Tabla 2 Escala de medicién de variables

CALIFICACION SIGNIFICADO
1 No tiene importancia
2 Poca Importancia
3 Importante
4 Muy Importante
5 Indispensable

Posteriormente, dichas encuestas fueron analizadas y realizadas
una correlacion de variables mediante la técnica “Analisis de
Varianza o ANOVA”. Este coeficiente de correlacién es usado para
medir la asociacion entre dos variables, toma valores entre -1y 1,
indicando que un valor cercano a 0 se interpreta como
independencia entre las variables mientras que si el valor es
cercano a 1 o -1 indica correlacion o dependencia ya sea directa o
inversamente proporcional, respectivamente.

4. Resultados

Analizando los factores o barreras con mayor importancia segun
el criterio de los duenos o gerentes, se puede observar que “Costo
— Beneficio” es la mas influyente seguido de “Filosofia Empresa”.
Ademas, se determind que los gerentes o administradores de las
empresas analizadas, no ven como una inversibn a las
ciberseguridades, mas bien lo ven como un gasto debido a que no
perciben ningun rendimiento monetario, este criterio para evaluar y
diferenciar si es gasto o inversion no es el correcto, pues si bien es
cierto no hay ingreso de efectivo, pero ayuda a prevenir pérdidas; y,
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en la actualidad lo mas importante son los activos intangibles que
en este caso es la informacién. En las empresas industriales esto
se traduce en: marcas, patentes, modelos, entre otros, los cuales
pueden ser facilmente sustraidos sino hay controles en los
sistemas informaticos. De igual manera, en una empresa comercial
lo mas importante son los contactos de proveedores y clientes
(intangibles) que han logrado captar durante su permanencia en el
mercado y que seguramente le ha costado a estas compafia o
sociedades conseguirlas, dicha informacién al ser de alta
confidencialidad debera manejarse con mucha delicadeza.

La Tabla 3 que se detalla a continuacién, resume los resultados
promedio obtenidos por sector econdémico, determinando asi, que
la rama de servicios da mayor importancia a las ciberseguridades y
se preocupa en reforzar sus controles informéticos. Este sector
estd consciente de las deficiencias informéticas y sabe que es
necesario tener resguardada la informacion, lo cual es l6gico pues
al dedicarse a los servicios su actividad y desarrollo depende de las
bases de datos y sistemas de informacion que puedan tener.

Tabla 3 Resultados por sector econémico

sector costo emplea | filosofia capacitacion |capacidad
beneficio dos y mantenimiento de

empresa adaptacion
Industrial 4 3 2 3 2
Comercial 3 2 4 3 2
Servicios 4 3 3 2 4

Como se puede observar en la Tabla 4, el estadistico de prueba
es mayor al valor critico, o dicho de otra forma F calculado es
mayor a F dado, entonces se rechaza la hipétesis nula de que las
medias de los grupos (sectores econOmicos) son iguales,
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concluyéndose con un 95% de confianza, que a nivel poblacional
existen variaciones considerables entre actividades empresariales,
y el sector de servicios es el mas interesado y preocupado en la
implementacion de ciberseguridades.

Tabla 4 Resultados del andlisis de varianza

ANALISIS DE VARIANZA

. Suma .

Origen de de Grados | Promedio Probabi Vgl_or
las cuadra de de los F lidad critico

variaciones dos libertad | cuadrados para F

Entre 3,347 | 0,0112 | 2,4179

grupos | 27 |4 6,425 | 2481 | o165 | 625

Dentro de
los grupos 374,3 195 1,919487

Total 400 199

En la Tabla 5 se muestran los resultados del analisis de
correlacion entre variables; en la cual, se puede observar que la
variable “Filosofia Empresa” se relaciona con casi todas y de forma
inversa, es decir cuando un duefio o gerente adopta medidas
menos tradicionales, esto involucraria:

1. Considerar a la ciberseguridad como inversion,

2. Contar con personal que tengan conocimientos en sistemas
de informacion,

3. Menor presupuesto para capacitaciéon a personal, pues ya
cuentan con las bases necesarias.

Esto a su vez se verd reflejado en personal proactivo, con una
mayor capacidad de reaccion frente a los cambios
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organizacionales, fortaleciendo la eficiencia, eficacia y economia en
las empresas u organizaciones.

Tabla 5 Andlisis de correlacién

Costo- Empleados | Filosofia | Capacitaci | Adapta

Beneficio on cién
Costo- - 0,023412 0,294772 -0,27131 0,03827
Beneficio 4
Empleados | 0,563623 - 0,48274 -0,4231 0,94727
Filosofia - - - -0,8439 -0,382
0,948913 | 0,94613424
1
Capacitacién - - 0,514992 - -0,0472
0,504936 | 0,92462424 1
7
Adaptacion - 0,51505450 - 0,8027064 -
0,109448 0,209784 98
2 9
5. Debate

La barrera mas grande en la implementacion de
ciberseguridades que las pequefias y medianas empresas ven es el
“Costo — Beneficio” lo cual indica que aun no se ve como inversion
a las salidas de dinero por concepto de ciberseguridad, es decir
este resultado es similar al obtenido por (Ribagorda Garnacho,
2018). El comportamiento de la mayor parte de las empresas no es
proactivo, sino reactivo es decir tiene que pasar eventos
desfavorables para que las organizaciones tomen decisiones que
implican correcciones en varias actividades que realizan y que
podian haberse detectado y evitado a tiempo, siendo esto lo
contrario con la propuesta presentada por (Quiroz et al., 2020).
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Otra tendencia que tienen nuestras empresas es aplicar
medidas para cumplir con la normativa, es decir el Estado presiona
para que se adopten nuevas politicas lo cual es lamentable porque
deberia ser el mismo sector privado el que impulse nuevos
mecanismos, pero las empresas del pais (no solo de Cuenca)
estan acostumbradas a que haya regulaciones para actuar. Tal cual
como lo indica (Vargas Borbua et al., 2017).

Por el momento, se puede optar a que el Sector Publico entre a
regular esta situacion porque es de mucha importancia para toda la
sociedad no solo para las empresas. Siendo necesario vincular la
auditoria gubernamental con la informatica forense para proteger
los recursos mediante el custodio de la evidencia electronica, asi
como lo indica (Caraguay, 2020).

Adicionalmente, los resultados obtenidos en la presente
investigacion estan acorde a lo propuesto por (Tates Almeida y
Recalde Herrera, 2019), en el sentido de establecer una politica de
Estado, pero con la inclusion del sector privado, mas adn en el
contexto actual en que se estan desarrollando las actividades
(Teletrabajo) y se requiere de politicas que garanticen la seguridad
de la informacion.

6. Conclusiones

La globalizacibn ha traido consigo la aparicibn de nuevas
tecnologias apoyadas por el uso de internet, las mismas que han
generado grandes desarrollos en el mundo. Si bien es cierto, el
computador ha sido un instrumento de gran ayuda, pero de doble
filo, pues por un lado ha permitido sin duda alguna conectar al
mundo, disminuyendo distancias y agilitando diferentes procesos
de la vida cotidiana; pero, por otro lado, también ha permitido la
aparicion de varios problemas. Uno de ellos es la delincuencia
informatica, que se apoya en el delito instrumentado por el uso de
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la computadora a través de redes telematicas y la interconexion,
aunque no es el anico medio. Son muchos los delitos informaticos
gue ya han sido generados y a medida que la tecnologia e Internet
se desarrollen, apareceran muchos mas.

La criminalidad informatica constituye un reto considerable tanto
para las diferentes personas ya sean naturales o juridicas de un
pais, como para los legisladores y principales autoridades del
Estado; ya que a pesar de la normativa vigente que penalizan este
tipo de delitos, el indice de fraudes informéticos no disminuye sino
al contrario, va en aumento a nivel mundial.

Lo mas importante es que tanto las personas y las diferentes
empresas u organizaciones en calidad de victimas potenciales,
tomen conciencia de la importancia de implementar métodos mas
rigidos de seguridad informatica, no Unicamente para contrarrestar
los perjuicios que puede generar un fraude informatico sino mas
bien para prevenirlos. Como se demostré en el presente trabajo de
investigacion, el sector de servicios es el que lidera la inversion en
ciberseguridad, dentro de esta rama se encuentran las instituciones
financieras, lo cual resulta bastante coherente dicho resultado. Otro
aspecto que se podria analizar a futuro es que si estos controles de
las instituciones financieras son por iniciativa propia o por
obligatoriedad (cumplimiento de normativa). En base a los
resultados expuestos, la interrogante planteada es valida debido a
gue la filosofia empresarial de las compafias y sociedades
ecuatorianas es reactiva, es decir se limita al cumplimiento de la
base legal.

Una posible alternativa a esta situacibn es que Ila
Superintendencia de Compafiias (6rgano supervisor de sociedades
y compafias del Ecuador), solicite a los auditores externos un
apartado detallado sobre los sistemas informéticos y su nivel de
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riesgo a ciberataques, dentro del Informe de Control Interno de las
empresas a las que realicen las revisiones obligatorias. De esta
manera, se podra actualizar indicadores de la exposicién a delitos
informéticos y concientizar a las empresas sobre las inversiones en
controles de los sistemas. La finalidad seria que la mayor cantidad
de empresas sientan la necesidad de establecer politicas de
inversion respecto a ciberseguridad, que se adapten a su realidad
econOmica, financiera y operativa.
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Contabilidad y Auditoria tiene por objetivo la difusion de trabajos
inéditos realizados con método cientifico acerca de cuestiones relativas a
los Sistemas de Informacion Contable en segmentos tales como la
Contabilidad Financiera, Social, Ambiental, de Gestion y Gubernamental,
Auditoria y cuestiones asociadas a la Responsabilidad Social de las
organizaciones. Todo ello con el fin de promover la investigacion en
Contabilidad, viabilizar la difusion de sus resultados y propender, en
altima instancia, al avance de la disciplina.

Los trabajos que se propongan para la inclusion deben cumplir, ademas de
los requisitos de calidad e interés disciplinar, con los siguientes criterios
editoriales para el envio de los originales.

Formato de envio:

En medio magnético, formato Word para Windows.

Si contuviera gréaficos, cuadros, tablas, imagenes u otros, éstos deberan
agregarse en Excel, para facilitar la edicién en el formato impreso y en el
digital.

Los envios deben realizarse en formato electrénico a la siguiente direccién

sic@fce.uba.ar

Extension
Se aceptaran trabajos con una extension minima de 3000 palabras y
méaxima de 8000 palabras (sin considerar la bibliografia y los anexos).

Las ediciones de los nimeros anteriores pueden ser accedidas desde los
siguientes enlaces para una mejor comprension de las pautas incluidas en
este documento:
Biblioteca Digital de la Facultad de Ciencias Econdmicas de la
Universidad de Buenos Aires. El enlace de la Revista Contabilidad y
Auditoria es el siguiente:

http://www.economicas.uba.ar/institutos y centros/revista-
contabilidad-y-auditoria/
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Alternativamente, pueden ser accedidas desde el Open Journal System
de nuestra Facultad:

http://ojs.econ.uba.ar/ojs/index.php/Contyaudit

Instrucciones generales para la postulacion de trabajos

Las normas generales para la presentacion de trabajos son las que se
enuncian a continuacion.

1. Los trabajos deberan ser inéditos. El autor/los autores al enviar
el trabajo deben manifestar que el mismo es original y que no ha
sido postulado a otra publicacion, ni para su consideracion en
otros organismos. A tales efectos se acompafiard una
Declaracion de originalidad suscripta. De tratarse de trabajos
escritos por méas de un autor, la misma debe ser rubricada por
todos ellos.

2. Incluir una primera pagina en la cual se hara constar el titulo y el
nombre del/los autor/es.

Se consignara el curriculum vitae RESUMIDO (si es un so6lo
autor: 10 renglones; dos autores: 7 renglones y mas: 5
renglones) de los autores con indicacion —a través del resaltado-
de cudl informacion (sobre formacion académica y actuacion)
desea/n que se asocie a la identificacion del documento. Se
dejara constancia de la direccion fisica y electronica y del
teléfono de por lo menos uno de los autores para notificarle
sobre la evaluacién del trabajo.

3. El trabajo deberd estructurarse en epigrafes y subepigrafes,
evitando en lo posible un numero excesivo de niveles de
desagregacion. Se requiere que contenga un SUMARIO de la
estructura del trabajo que permita evitar omisiones o
distorsiones.

4. Laestructura basica de los trabajos debera ser como sigue:
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Titulo (en espafiol y/o en portugués-si correspondiera- y en
inglés)

Resumen (en espafiol y/o en portugués-si correspondiera- y
en inglés).

Deberéa constar de no mas de 100 palabras a través de las cuales
se consignen las ideas principales.

Palabras Clave (en espafiol y/o en portugués-si
correspondiera- y en inglés).

Se solicita la inclusion de un minimo de cinco palabras clave (en
castellano y en inglés) Deben indicar los temas o conceptos
centrales que se presentan en el cuerpo del trabajo y su objetivo
es facilitar la posterior catalogacion bibliografica del trabajo en
las bases de datos

Sumario Tematico

Introduccion.

Se recomienda la inclusion de un apartado o epigrafe inicial que
sirva como introduccidn del trabajo en que se puedan recoger los
problemas, objetivos, hipdtesis, métodos, antecedentes y
contexto de la investigacion.

Desarrollo del Tema (Cuerpo del Trabajo)

Conclusiones, Sugerencias 0 Recomendaciones

Bibliografia

Anexos

Se referiran a informacion o datos externos que complementen

adecuadamente los contenidos del trabajo (pueden llegar a
suprimirse en la impresion definitiva)
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Aclaraciones:
Referencias bibliogréaficas
Las referencias o citas bibliograficas se anotaran dentro del propio texto
y s6lo se aceptaran por sistema APA, ejemplo:
(Mattessich, 1995, p. 150)
Para el caso de citas directas que implican transcripciones textuales, de
ser cortas se incluirdn dentro del propio texto entre comillas y, de ser

largas, a continuacion del texto a un tamafio de letra menor y con
margen.

Notas al pie de pagina

No se deberan recoger citas bibliograficas a pie de pagina, las notas al pie
s0lo se utilizaran para aclaraciones, ampliaciones, precisiones o
discusiones complementarias al trabajo.

Bibliografia
Se consignara en forma alfabética (ascendente) y cronoldgica

Para uniformar la redaccién de manera de facilitar su consulta, se
propone el siguiente formato que cuenta con mayor consenso en los
trabajos de investigacién a nivel internacional:

Apellido/s del autor en mayusculas, seguidos de coma y la inicial del
nombre/s seguida de punto, o bien del organismo que corresponda a la
autoria de la correspondiente publicacion; afio de publicacion entre
paréntesis y:

* Si se trata de un libro: Titulo en negrita; coma; ciudad; editorial.

e Si se trata de un articulo: Titulo entre comillas; coma; Revista en
cursiva, Afio 0 Tomo y nimero, mes, p. XX-XX
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Dibujos y otras ayudas

Los dibujos, gréficas, tablas, fotografias imagenes, flujogramas, etc.
deber ser nitidos, estar titulados y contener la fuente de elaboracion (aun
cuando esta fuera propia).

Evaluacion:

Los trabajos recibidos seran evaluados por evaluadores externos a la
entidad editora que deciden sobre su publicacion.

La identidad de los evaluadores no es conocida por los autores de los
trabajos, de la misma manera que la identidad de estos Gltimos [la
identidad de los autores de los trabajos] permanece an6nima para los
evaluadores.

Los trabajos deben ser presentados con antelacion suficiente para cumplir
con la rigurosidad del proceso de evaluacion. La revista no se hace
responsable por la devolucion de originales no solicitados.

La convocatoria para la presentacion de trabajos estara abierta durante

todo el afio, plasmandose en dos publicaciones semestrales en los meses
de Junio y Diciembre del respectivo afio calendario.

166



Directora
Prof. Dra. Luisa Fronti de Garcia
Facultad de Ciencias Econdmicas-Universidad de Buenos Aires

Codirectora
Prof. Dra. Elsa Beatriz Suarez Kimura
Facultad de Ciencias Econémicas-Universidad de Buenos Aires

Gestion Open Journal System
Sr. Giordano G. Cervantes Champi
Facultad de Ciencias Econémicas-Universidad de Buenos Aires

Responsable de Logistica y Distribucion
Sra. Rosana E. Giusti
Facultad de Ciencias Econdmicas-Universidad de Buenos Aires

Disefio y Administrador de Contenidos
Responsable de Maquetacion
Sr. Giordano G. Cervantes Champi
Facultad de Ciencias Econémicas-Universidad de Buenos Aires

167






